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GLOSSARI

Aquests sén termes tecnics que s'usen al llarg d'aquest informe i, per tal d'especificar-ne el seu
significat, es relacionen a continuacio.

Acronims i Termes | Significat

Ad-Hoc (xarxa) Xarxa sense fils descentralitzada
Bootstrap Procés d’arrencada (o d’inicialitzacio) d’'un node en una xarxa
Bytecode Resultat de la compilacié d’'un codi en llenguatge Java interpretable per la

magquina virtual de Java

MANET Mobile Ad-Hoc Network

Middleware Software de connectivitat que ofereix un conjunt de serveis que fan possible el
funcionament d’aplicacions distribuides sobre plataformes heterogenies.

Node Qualsevol maquina, normalment un ordenador portatil, que formi part d’una
MANET
Overhead Sobrecarrega. Normalment indesitjable, que pot formar part d’'una computacié o

d’algun element transmes per xarxa.

Overlay Xarxa logica (software) sobre la xarxa fisica.

Tooklit Conjunt d’eines i llibreries software per al programador.
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1 INTRODUCCIO

En aquesta seccié descriurem quin és el plantejament d’aquest projecte, deixant clars els objectius
minims a assolir un cop acabat aquest, i destacar perque el treball té un interés tant practic com de
recerca. A la vegada, s'introduiran conceptes generals sobre les tecnologies que es desitgen en una
MANET, i la terminologia necessaria per entendre la posterior descripcié que es fara del disseny del
projecte, posant aixi en context al lector.

1.1 LES XARXES MANET

Les xarxes Ad-Hoc mobils (MANET, de I'angles Mobile Ad-Hoc Network), tot i que van comengar a
desenvolupar-se a principis dels anys 70 i 80, han tingut la seva maxima evolucié durant els deu dltims
anys, convertint-se en un dels temes que ha acaparat més recerca en el camp dels sistemes distribuits.
Aquest auge es deu, en gran part, a I'amplia introducci6 dels ordinadors portatils i la implantacié de
I’estandard Wi-Fi 802.11 a nivell global des de mitjans dels anys 90.

El nom de MANET defineix clarament dues de les principals caracteristiques d’aquestes xarxes. En
primer lloc, el fet de ser xarxes Ad-Hoc implica que no és necessari disposar d’una infraestructura prévia,
com ara nodes fixos, passarel-les o altres, per tal que els membres de la xarxa es puguin comunicar.
Aquesta manca d’infraestructura converteix les xarxes MANET en candidats ideals a I'hora de crear
xarxes en escenaris improvisats o temporals. Per exemple, la coordinacid d’equips d’emergéncia en
extincio d’incendis o en operacions de rescat després de desastres naturals, o fins i tot en aplicacions
militars en les quals no es disposa d’una infraestructura fixa de xarxa. Aquests camps son els focus
actuals d’investigaci6 en xarxes mobils. En tots aquests escenaris es valora positivament el fet que, en
no haver-hi cap entitat central, la permanent entrada i sortida de dispositius de I'abast de la xarxa no
suposi un possible punt de fallada.

Per altra banda, el fet de no disposar d’una infraestructura comporta inconvenients severs que
n'incrementen la complexitat del desenvolupament de nous serveis i sistemes en aquestes xarxes, com
son la intrusivitat, limitacié en els recursos disponibles i dinamicitat de la xarxa. La intrusivitat permet
que qualsevol node que participi en la xarxa pugui observar el trafic generat per altres nodes, degut a
que aquests també realitzen funcions d’encaminament. Donat que els elements que participen en
aquest tipus de xarxes es consideren heterogenis (PDAs, etc), determina que els recursos disponibles
(capacitat de processament, bateria, etc) siguin escassos i es fa necessari el seu Us intel-ligent i eficient.
Per Ultim, el elements que hi intervenen tenen capacitat de mobilitat espaial, aixi que el veinatge canvia
amb el temps, cosa que determina canvis en la topologia de la xarxa i fa més complicat el
desenvolupament normal de serveis i sistemes sobre aquests tipus de xarxes. Aquestes situacions son
complexes tant per a I'encaminament de paquets com per al desenvolupament de les aplicacions.

També cal considerar que a priori, cada dispositiu només es conscient de I’existéncia dels dispositius que
es troben en el seu rang de transmissié. Aix0 implica que si dos nodes que no estan situats en rang volen
comunicar-se, els missatges s’han d’encaminar a través de nodes intermedis, que els proporcionen aixi
accés indirecte. Aquesta caracteristica es coneix com escenari multinop (multi-salt).

També és important considerar que la majoria d’aquests dispositius presenten certes limitacions en
termes de recursos com ara bateria, ample de banda, memaria o capacitat de procés. Aixo implica que si
els nodes han de realitzar accions d’encaminament per enviar missatges a altres nodes, és possible que
els dispositius menys potents tinguin problemes per tractar situacions de trafic dens. D’aqui podem
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extreure un dels requisits importants de les xarxes MANET: el trafic generat ha de ser baix, o almenys
s’hauria d’evitar la comunicacio excessiva entre nodes distants en la xarxa.

Per altra banda, en disposar de recursos limitats és bastant probable que certs dispositius suspenguin el
seu funcionament temporalment per poder estalviar recursos. Aquest fet afecta la topologia de la xarxa,
que es pot veure alterada constantment degut a la connexié i desconnexié d’aquests nodes. D’aquesta
manera, la xarxa tindra enllagos estables, dispositius potents i relativament estatics, i altres de poc
estables com els comentats anteriorment. La comunicacio entre els nodes d’'una MANET s’efectua a
través d’un medi compartit com és I'aire.

Donada la naturalesa broadcast d’aquest medi, qualsevol dispositiu que estigui dins del rang de
transmissio de I'altre podra llegir tots els missatges que el primer envii. En primer lloc, aix0 representa
un problema de seguretat important tant pel que es refereix a I'autenticacio, a la confidencialitat i a la
integritat de les dades, a més a més d’altres problemes com la denegaci6 de servei. En segon lloc, es
poden produir multiples col-lisions en voler accedir diversos dispositius al medi fisic.

1.2 OBJECTIUS DEL PROJECTE

L’objectiu d’aquest projecte és crear un toolkit de desenvolupament d’aplicacions distribuides que
necessitin comunicacio en una topologia MANET. Aquest toolkit el que ha de permetre és I'accés total al
medi (Wi-Fi) per part de les aplicacions i proporcionar a aquestes, certes eines necessaries per al seu
rapid i correcte desenvolupament. La necessitat de creacié d’un toolkit ve donada pel fet de que una
xarxa MANET, com el seu propi nom indica, és mobil. L’entrada i sortida de membres a la xarxa pot ser
constant i molt rapida, i a la vegada, els membres de la mateixa xarxa poden anar canviant de veins
constantment, aixi que els programadors s’ enfronten a una topologia molt dinamica, és per aixo que
tenir eines que ajudin a desenvolupar aplicacions per aquest tipus de xarxes pot facilitat molt la tasca
del programador, ja que no s’haura de preocupar de fer tota la gestié de la xarxa (encaminament,
descobriment de membres, ...) , siné només de treballar sobre ella.

Les caracteristiques basiques que ha de proporcionar un toolkit per a fer una minima comunicacio entre
dues maquines diferents de la mateixa xarxa son:

¢ Identificacié dels membres que conformen la xarxa. Per a que un missatge es pugui enviar des
d’un membre de la xarxa a un altre, cal que s’identifiquin els demes membres de la xarxa, a
menys que la comunicaci6é sigui broadcast. En la majoria de casos no és desitjable una
comunicacié d’aquest tipus, ja que el que es vol és crear grups de comunicacio dins de la
mateixa xarxa, i enviar els missatges per multicast entre aquests grups, per tant continua
essent necessaria I'identificacié univoca dels membres que el conformen.

e Encaminament dinamic de missatges entre nodes. Evidentment que I’enviament de missatges
d’un node a una altre és el que es pretén i I'objectiu basic del projecte, pero la ruta que
seguiran aquests missatges pot variar depenent de I'estat actual de la topologia i els membres
que la conformen. Un missatge pot prendre una determinada ruta per anar d’un node A a un
node B, i que el seglient missatge prengui una ruta completament diferent, ja sigui perque el
nombre de nodes que conformen la xarxa sigui diferent, o perque la seva posicio hagi canviat. A
part caldra tenir en compte el fet de que mentre aquest missatge estigui viatjant, la topologia
pot anar canviant a mida que aquest avanci, per tant és de vital importancia I'adaptacio
dinamica de les rutes en cada un dels salts entre nodes entremitjos que el missatge faci i tenir
algun sistema que asseguri que el missatge ha arribat de forma correcta al destinatari, perque
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no es pugui donar el cas de que el node encarregat de reenviar un cert missatge surti de la
xarxa, i el missatge es perdi.

Altres caracteristiques que no son vitals per a la comunicacié perd que si que sén molt desitjables per a
la facil programaci6 i abstraccid de la topologia son:

e Muiltiples overlays de xarxa. O dit d’'una altra manera, multiples grups de comunicaci6. Una
xarxa MANET pot estar formada per molts membres, si aquests nodes que la conformen no
s’agrupen, sempre tindran una visié global d’aquesta, permetent (nicament la comunicacio a
un, o a tots els membres. Si no es vol comunicar amb tots a la vegada, sind que el que es vol és
formar grups de comunicacid, cal aportar alguna manera de definir aquests grups, i permetre
que siguin tant grans com faci falta, suportant inclus tots els membres de la xarxa, i també que
cada node pugui formar part de qualsevol grup i crear-ne tants com vulgui. Si es permet que un
node de la xarxa pugui formar part de varis d’aquests grups, el que s’aconsegueix és que pugui
tenir diferents nivells de comunicacio.

e Suport mutu per enviaments Unicast i Multicast. Poder permetre I'enviament d’informacio
punt a punt com d’un node a la resta del grup en el mateix toolkit, és una caracteristica molt
interessant, ja que amplia les capacitats de comunicacio de les aplicacions que I'utilitzin, i no
limita al programador a decidir si la seva aplicacid ha de comunicar els missatges membre a
membre o formant grups i comunicant-se entre tots els membres, siné que pot utilitzar les
dues indistintament i a la vegada i de forma que optimitzi al maxim I’Gs de la xarxa. Suportant
caracteristiques tals com les que ofereixen les aplicacions de xat més comunes, que permeten
la comunicacid6 membre a membre, o d’un grup de membres creat dinamicament (si, com s’ha
dit en el punt anterior es suporten multiples overlays de xarxa).

A part del les caracteristiques aqui comentades n’hi ha bastantes més que son molt desitjables per al
programador i que s’aniran detallant en apartats posteriors d’aquest document, aqui es pretén introduir
al lector en certs aspectes basics que ha de tenir el toolkit proposat en aquest projecte per a que faciliti
la programacio d’aplicacions per a xarxes MANET.
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2 ESPECIFICACIONS | ANALISIS DE REQUERIMENTS

En aquesta secci6 analitzarem els requeriments del projecte i examinarem les tecnologies existents que
ens poden ser (tils, o servir de guia pels nostres requeriments. D’aquesta manera podrem, en el segiient
punt, parlar del que és el projecte i que aporta.

2.1 PLATAFORMA DE DESNEVOLUPAMENT

La plataforma de desenvolupament a escollir és el punt més important a tenir en compte quan es vol
crear un projecte. S’han de tenir en compte aspectes tant importants com quin tipus de dispositius la
suporten, en quins llenguatges de programacio es poden crear els programes i que aporta la plataforma
al programador (paradigma de programacio, llibreries, nivell d’abstraccié del dispositiu,...).

Donat que un dels requeriments de les xarxes MANET és que pugui funcionar en dispositius mobils
(portatils, PDA, telefons mobils, ..) hem cregut convenient d'usar la plataforma Java per al
desenvolupament d’aquest projecte. Aixo implica que el nostre toolkit de desenvolupament, funcionara
a nivell d’aplicacid, i no a nivell de xarxa com es podria pensar d’un gestor de xarxa.

[2.1.1 JAVA

El llenguatge de programacié Java fou dissenyat per James Gosling i els seus companys a Sun
Microsystems, a I'any 1990, a partir del C++. Des del seu naixement fou pensat com un llenguatge
orientat a objectes, és a dir, que segueix la filosofia de programar moduls senzills, per tal de crear
aplicacions avancades quan tots treballen junts.

Aquest és un llenguatge compilat a bytecode i, per tant, pot semblar lent en comparacié amb altres
llenguatges, perd ofereix un index de reutilitzacié del codi molt elevat i és possible de trobar moltes
llibreries lliures de Java. Es un llenguatge flexible i potent per la facilitat amb qué es programa i els
resultats que ofereix. Un dels trets que el caracteritza i que fa que sigui una eina molt valorada a I'hora
de desenvolupar aplicacions distribuides, és el fet que sigui un llenguatge multi-plataforma.

Un programa desenvolupat en Java no necessita tornar a ser compilat per a poder executar-se en
qualsevol de les plataformes que disposi d'una versio instal-lada de JRE prou actualitzada per al
programa.

Usant Java també podem reaprofitar un bon nombre de llibreries i treball previ realitzat que es
comentara i analitzara en els subapartats seglients.

2.2 SISTEMES DE COMUNICACIO

En una xarxa Ad-Hoc, la comunicacié entre dos nodes es dona quan els dos estan connectats en la
mateixa xarxa i son visibles I'un amb I'altre. Ser visible vol dir que un rep el senyal de I'altre. En una
xarxa MANET, si un node és visible a una altre, direm que aquest és un node vei, si els dos reben la
senyal del seu vei, es diu que s6n veins simetrics.

En les MANETS, la comunicaci6 entre els nodes no es limita als veins, un node es pot comunicar amb
qualsevol altre de la xarxa, al contrari de les xarxes Ad-Hoc, en les quals la comunicacié només és
possible entre veins simétrics i sense possibilitat d’arribar a un tercer (veure fig. 1).
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Zona de cobertura del node
Figura 1 — Cobertura de nodes

Com podem observar en la figura 1, el node A no té visibilitat amb el node D, per tant amb una xarxa Ad-
Hoc no li podria enviar res, de fet ni s'assabentaria de que el node D existeix, només sabria de
I’existéncia del node B i es podria comunicar solament amb ell.

Per contra, en una xarxa MANET, el que es busca és que tots els nodes puguin tenir comunicacié amb la
resta. El destinatari pot ser un node vei 0 no, en el cas de que sigui vei se li ha d’enviar el missatge
directament, sin6 s’ha d’enviar el missatge a través d’altres nodes fins que el portin al seu destinatari.

Per aconseguir que tot aixo funcioni, i a mes a nivell d’aplicacié, s’ha optat per un enfoc d’usar UDP com
a protocol basic de transport i afegir protocols propis per a la gestié dels missatges. Aixi podem emular
de forma entenedora i senzilla la pila de protocols OSI [1] (a partir del nivell de transport). Tot i que
sabem que els paquets enviats en UDP no asseguren el seu ordre d’arribada ni la seva totalitat
d’entrega, s’ha optat per usar UDP i no TCP per 2 motius molt importants:

e Comunicacio orientada a la connexio. En una xarxa MANET, on els nodes que la conformen sén
mobils, no podem crear canals de comunicacié TCP fixes, ja que la topologia pot estar canviant
continuament i s’estarien trencant tota I'estona. Per contra, UDP és molt més versatil en
aquest sentit, doncs al no tenir canal, cada node pot adaptar la ruta depenent de la topologia
que conegui i poder buscar la forma més eficient i dinamica d’enviar el paquet al destinatari.

e Comunicacié un-a-molts. Per a la comunicacié en grups, s necessari permetre I’'enviament de
missatges multicast (o broadcast, si es requereix). Si haguéssim fet la comunicacié en TCP no es
podria tenir aquesta caracteristica, ja que aquest protocol només assegura I'enviament del
node font a un, i solament un, destinatari.

Per afegir nous protocols de gestié de la xarxa, s’ha fet servir un toolkit anomenat JGroups [2] que fou
dissenyat per suportar estructuralment la creacié i gestio de grups multicast de comunicacio. Tot seguit
en detallem els trets més importants d'aquest toolkit.

2.2.1 JGROUPS

JGroups és una eina per la comunicacié fiable amb grups tancats de processos escrita integrament en
Java. Esta basada en IP multicast i afegeix fiabilitat i membres de grup. Fiabilitat implica (entre d'altres),
la transmissié de missatges als receptors sense perdudes usant retransmissions, fragmentacié de
missatges grans en més petits i reassemblatge en la recepcid, missatges ordenats (els missatges es
reben en el mateix ordre que van ser enviats) i atomicitat, és a dir, un missatge arriba a tots els
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receptors o a cap. Formar part del grup implica: Coneixement dels membres del grup i notificacié de
canvis perque s'incorpora un nou membre, abandona un ja existent o falla.

En comunicacio unicast, on un transmissor envia missatges a un receptor, existeix UDP i TCP. UDP és no
fiable, els paquets poden perdre's, duplicar, arribar desordenats, i hi ha una restricci6 a la mida maxima
del paquet. TCP és també unicast, pero té en compte les retransmissions de paquets perduts, descarta
els duplicats, fragmenta els excessivament grans, i lliurament dels missatges a I'aplicacié en I'ordre
correcte. En el cas multicast, on un transmissor envia un missatge a diversos destinataris, IP multicast
estén UDP: un transmissor envia missatges a una adreca multicast i els receptors han de connectar-se a
aquesta direccio multicast per rebre'ls. Com en UDP, la transmissio de missatges segueix sent no fiable, i
no hi ha noci6 de membresia.

JGroups estén la transmissié fiable de missatges unicast (com en TCP) a les caracteristiques multicast.
Proporciona fiabilitat i membres de grup sobre IP multicast. Ates que cada aplicacié té diferents
necessitats de fiabilitat, JGroups proporciona una arquitectura amb una pila de protocols flexible que
permet als usuaris optimitzar segons les necessitats concretes de cada aplicacio, des de piles no fiables
pero rapides, fins fiables pero lentes.

52.2.1.1 PRINCIPALS PROPIETATS DE JGROUPS

Com s'ha dit, JGroups és una eina que suporta comunicacié amb grups tancats. JGroups proporciona
fiabilitat, atomicitat, enviament i rebuda uniforme. A més, ha estat escrit completament en Java per tal
de facilitar-ne la seva explotacio arreu i en qualsevol tipus de dispositiu amb la suficient capacitat de
processament. Al estar implementada en Java, pot ser considerat com una APl en la seva totalitat, el que
li atribueix una enorme facilitat per a la seva expansié i integracié amb altres eines de comunicacié en

grup.

Per unir-se a un grup i enviar missatges, un procés ha de crear un canal (definit posteriorment) i
connectar-se a ell especificant, per a aix0, el nom del grup (tots els canals amb el mateix nom formen un
grup). Les propietats del canal son fixades en el moment de la seva creacid, la qual cosa origina també la
creaci6 de la pila de protocols sobre la qual s'ubica el canal. Aquesta pila disposara les capes necessaries
per satisfer les propietats especificades.

Aquesta possibilitat de configurar la pila de protocols segons les necessitats de I'aplicacié i les
caracteristiques de xarxa atorga una gran poténcia a JGroups. Es possible I'eleccid, mescla i substitucio
dels protocols per satisfer requeriments concrets. JGroups disposa d'un variat nombre de protocols
(transport, fragmentacio, enviament i radiat fiable, deteccio d'errors, ordre, membresia, etc.) Encara
que qualsevol altre pot ser especificament implementat.

JGroups disposa de dues interficies per als usuaris: una de baix nivell (canal) que ofereix la funcionalitat
basica per comunicacié en grup i; altra, d'alt nivell (formada per blocs construits a partir de la
combinacié d'elements més basics), que proporcionen al programador un nivell d'abstraccié més gran,
facilitant la tasca de desenvolupar aplicacions.

Les principals caracteristiques de JGroups inclouen:
1. Creacio, unio, sortida i eliminacio de grups

2. Deteccié i notificacié de nous membres per unio, eliminacié o error.
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3. Deteccid, notificacid i eliminacié de membres fallits
4. Comunicaci6 1-aN i comunicaci6 1-a-1 (ambdues, dins del mateix canal).

Els grups no necessiten ser creats explicitament ja que estan identificats univocament mitjancant un
nom i, si un procés intenta unir-se a un grup inexistent, el grup sera creat de forma automatica. Els
processos del grup poden estar localitzats en el mateix host, dins la mateixa LAN o repartits a través de
diferents LANs. A més, un procés pot ser alhora membre de diversos grups (pertanyer a diversos canals).

2.3 ENCAMINAMENT A LES XARXES MANET

L’encaminament dels paquets és un pilar fonamental en el correcte funcionament de qualsevol xarxa.
Per aix0 cal estudiar amb cautela quines aproximacions sén les més adequades en funcio de les
caracteristiques de cada xarxa. A les xarxes fixes, és a dir a les xarxes cablejades, s’han proposat diversos
protocols, dels quals les més remarcables son, a grans trets, els de vector distancia i estat d’enllag.

Els protocols d’encaminament que segueixen la filosofia de vector distancia estan basats en I'algorisme
d’encaminament de Bellman-Ford. Aquests protocols basats en vector distancia tenen en compte la
distancia entre nodes, ja sigui el nimero de salts o una altra mesura, per tal d’obtenir el millor cami a
través del qual retransmetre el missatge. Cada node envia periodicament la informacié que posseeix a
tots els seus veins per tal que actualitzin les seves taules de distancia. Degut a aquesta generacio
excessiva de trafic i a la lenta convergencia de la informacio sobre la xarxa, aquest algorisme no és
adequat per a xarxes molt dinamiques com podrien ser algunes xarxes MANET.

Per una altra banda, els protocols basats en I'algorisme d’estat de I'enlla¢ envien de manera periodica
Unicament informacié sobre els seus “veins” més propers, evitant aixi generar massa trafic extra. A
diferéncia de les aproximacions de vector distancia, en aquest cas es pot prendre qualsevol valor com a
possible métrica de distancia entre els nodes, aportant una major flexibilitat als protocols que es basen
en aquest algorisme.

Una altra diferencia és que les rutes de minim cost son calculades utilitzant I'algorisme de Dijkstra. Tot i
que els protocols d’estat de I'enllag no generen tant trafic, no solucionen els possibles problemes
d’informacié inconsistent i de generacio de llagos entre nodes.

Com es pot veure, les aproximacions tradicionals de les xarxes “fixes” no sé6n compatibles directament
amb els requisits de les xarxes MANET. En conseqiiéncia, s’han dissenyat diverses adaptacions i noves
propostes per encaminar els paquets en aquestes xarxes.

Els protocols per a MANET es poden classificar de diferents maneres. En aquesta seccié seguirem la
classificacié6 esmentada segons el tipus de missatge i el nivell de I'arquitectura de xarxa, pero volem
enumerar les classificacions més usuals que es troben a la literatura [3]:

e Protocols reactius: el calcul de la ruta s’efectua només quan és necessari. No s’intenta tenir
informacié d’encaminament actualitzada en tot moment. Aquest protocols no tenen
coneixement de la topologia de la xarxa ni de la laténcia entre nodes en el moment d’enviar el
primer pagquet a un destinatari.

e Protocols proactius: mantenen la informacié sobre les rutes abans que s'utilitzin. S6n tecniques
més semblants a les utilitzades en les xarxes fisiques, pero adaptades per al seu Us en xarxes
MANET.
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e Protocols hibrids o de zona: combinen les dues aproximacions anteriors. Normalment
estructuren la xarxa en una jerarquia de diferents nivells.

Fora d’aquestes classificacions es poden trobar protocols que consideren altres parametres. Els
protocols geografics tenen en compte la localitzacid dels nodes mitjancant sistemes de posicionament
global (GPS) o els protocols power-aware que intenten minimitzar I'energia requerida en les
transmissions.

2.3.1 UNICAST

Dels protocols d’encaminament unicast per a MANET, en destacarem els dos més significatius que hi ha
actualment: DYMO i OLSR. Ambdos sén protocols a nivell de xarxa.

DYMO (Dynamic MANET On-Demand)

DYMO [4] és un protocol unicast reactiu, successor del popular AODV (Ad-Hoc On-Demand Distance
Vector) i comparteix moltes de les seves caracteristiques. Les rutes es creen sota demanda enviant
paquets de control de petici6 i resposta. En consequiéncia, la informacié global de la topologia de xarxa
no esta mai disponible. Per altra banda, quan un node para d’enviar paquets, no hi ha overhead de trafic
a la xarxa. Per aixdo DYMO s'adapta rapidament als canvis de topologia de la xarxa i és adequat per
comunicacions que es produeixen a intervals de temps.

Com la resta de protocols reactius, DYMO ofereix dues operacions basiques: I'operacio de crear una ruta
i 'operaci6 de mantenir-la.

Per descobrir una nova ruta, el node inicial envia per tota la xarxa un missatge Route Request (RREQ),
fins que troba el node desti. En tot aquest procés, els nodes intermedis que reben el paquet RREQ
emmagatzemen una ruta des d’ells mateixos fins a I’origen.

Quan el node desti rep un missatge RREQ, respon amb un missatge Route Reply (RREP) que recorre la
ruta en sentit contrari fins que arriba al node font. De la mateixa manera que amb els missatges RREQ,
tots les nodes intermedis per on passa el missatge RREP emmagatzemen una ruta des d’ells mateixos
fins al node desti (el que ha originat el missatge RREP). D’aquesta manera, quan el missatge RREP arriba
a l’'origen, la ruta queda establerta.

Per mantenir les rutes, si un node intermedi rep un paquet d’una ruta que no coneix (i per tant, hi ha
hagut un error ja que aquest node no hauria d’haver rebut aquest missatge) o d’una ruta que sap que ha
caigut, llavors s’envia un missatge d’error (RERR). Quan el node origen rep un missatge RERR, sap que ha
de comencar un altre procés de descobriment de ruta.

Conceptualment, DYMO és un protocol dissenyat per a xarxes Ad-Hoc mobils de mida petita, mitjana i
gran. També esta dissenyat per suportar diferents tipus de trafic (concentrat, dispers, abundant), pero
s’ha demostrat que en xarxes grans, DYMO ofereix un bon rendiment si els nodes només es comuniquen
amb una certa part de la xarxa, és a dir, en situacions de trafic dispers.

DYMO es pot aplicar en entorns de memoria reduida, ja que requereix poca memoria per al
manteniment de les rutes. Només es desa informacié sobre les rutes que relacionen a origens i destins
actius, a diferéncia d’altres protocols que han de mantenir la informacié d’encaminament de tots els
nodes de la xarxa.
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OLSR (Optimized Link State Routing Protocol)

OLSR [5] és un protocol unicast proactiu, és a dir que manté actualitzada continuament la informaci6 de
les taules d’encaminament. La informacié de la topologia de la xarxa s’intercanvia mitjangcant una
inundacio controlada de missatges de topologia.

Els missatges HELLO proporcionen informacié sobre els veins a dos salts, de tal manera que cada node
pot seleccionar un vei com a MPR (Multi-Point Relay). Els MPRs sén els nodes encarregats d’enviar els
missatges de topologia (missatges TC) a tots els nodes de la xarxa de manera controlada. Amb la
informacio de la topologia de la xarxa, cada node pot construir la seva taula d’encaminament per tal de
poder enviar missatges als altres nodes.

OLSR té un bon rendiment en xarxes de mida petita i mitjana, on la densitat dels nodes és relativament
alta. El coneixement de la topologia, juntament amb el bon rendiment sota patrons de comunicacié
densos, fa que OLSR sigui un bon protocol per la comunicacié de grup en xarxes MANET.

2.3.2 MULTICAST

Una de les aplicacions més usuals de les MANETSs és la comunicacio de grups, és a dir que diversos nodes
de la xarxa es constitueixen com a grup i estableixen una comunicaci6 on tots els nodes del grup reben
els missatges que envia cada node. Una manera bastant comuna de proporcionar aguesta comunicacié
és mitjancant el flooding (inundacié). Amb aquesta aproximacid, les dades s’envien a tota la xarxa
MANET, perqué quan un node rep un paquet, el reenvia per broadcast a tots els seus veins. En una xarxa
ad hoc d’alta mobilitat, inundar tota la xarxa podria ser una alternativa per aconseguir una comunicacié
de grup fiable. No obstant, la inundacié té un overhead considerable.

Com a alternativa a la inundaci6, s’han proposat els protocols multicast per a MANETSs. Basats en els
protocols multicast dels encaminadors de les xarxes fixes, aquests protocols es poden classificar en
diferents categories segons com es creen les rutes cap als membres del grup. En concret, per als
protocols multicast a nivell de xarxa es diferencien les propostes basades en arbre i les basades en
malla. També hi ha propostes hibrides que combinen diferents aspectes de les basades en arbre i les
basades en malla.

52.3.2.1 PROTOCOLS MULTICAST A NIVELL D’APLICACIO

Els protocols de nivell de xarxa tenen com a objectiu minimitzar I'Gs de I'ample de banda, proporcionant
un encaminament fiable i eficient. No obstant, cap de les propostes de protocols multicast per a MANET
té implementacions madures i testejades. Sovint sén prototipus per fer simulacions en simuladors de
xarxa com ns-2, o bé implementacions per a unes plataformes concretes. Com veurem més endavant,
aixo representa un problema a I'hora de dissenyar un toolkit fiable per a MANETs, ja que dificulta la
creacié d’una arquitectura de xarxa a baix nivell que suporti les primitives de comunicacid de grups que
utilitzen els serveis de nivell superior.

L’alternativa als protocols multicast de nivell de xarxa son els protocols de nivell d’aplicacié (o protocols
multicast overlay), on els paquets multicast s’encapsulen en datagrames unicast que s’entreguen a tots
els membres del grup multicast. En els protocols multicast a nivell d’aplicacid, només els membres del
grup han de mantenir informacié d’estat.
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Tots aquests protocols suposen que hi ha un protocol d’encaminament unicast per sota, que s’encarrega
d’encaminar aquests paquets unicast. En aquesta seccid, enumerarem unes quantes propostes ja
implementades.

e AMRoute (Ad-Hoc Multicast Routing Protocol). [6] El primer protocol multicast overlay per a
MANETs que es va proposar va ser AMRoute. Aquest protocol crea un arbre compartit per
distribuir dades fent servir inicament els membres del grup com a nodes. L’arbre compartit es
construeix a partir d’una malla virtual, amb t(nels unicast que permeten la connexié entre
membres del grup. Un dels principals inconvenients de AMRoute és el comportament estatic de
la malla virtual, ja que no es fan canvis en I'estructura un cop s’ha construit. AMRoute no té en
compte la dinamicitat de la xarxa i deixa tota la responsabilitat de les transmissions en mans
del protocol unicast de sota.

e ALMA (Application Layer Multicast Algorithm). [7] Aquest protocol crea un arbre d’enllagos
I0gics entre els membres del grup. L'objectiu d’aquest protocol és reduir el cost de cada enllag
de I'arbre mitjancant la reconfiguracié de I'arbre en situacions de congesti6 i alta mobilitat.
Quan un node s’uneix al grup, ha de seleccionar un node com a pare, per tal de formar part de
I'arbre. Si el rendiment de I'arbre cau per sota d'un llindar predefinit, el node ha de
reconfigurar I'arbre o bé canviant el node pare o bé alliberant els nodes fills. Aquest mecanisme
incorpora un sistema complex per detectar i evitar llacos. ALMA també considera I'existéncia
d’un node de retrobament per obtenir I'estructura de Iarbre Iogic aixi com informaci6 dels
veins durant el procés de bootstrapping.

e AOMP (Ad-Hoc overlay Multicast Protocol). [8] Es un protocol multicast de nivell d’aplicacio
que depen d’un protocol reactiu unicast per construir un arbre de lliurament de manera
dinamica i descentralitzada. Aquest protocol té dues etapes: una primera que connecta nous
nodes a I'overlay i una segona que realitza la construccié i el manteniment de I’arbre. AOMP es
beneficia del protocol d’encaminament unicast, evitant I'overhead d’encaminament i millorant
I’escalabilitat. No obstant, aquest protocol esta limitat a utilitzar protocols reactius com AODV
o0 DSR i només considera un sol node font a la sessié multicast.

e MOLSR (Multicast Optimized Link State Routing). [9] Aquest protocol obté els beneficis dels
coneixements de la topologia acumulats pel protocol OLSR, amb els seu intercanvi d'informacié
amb missatges de control de topologia (TC) per construir els arbres multicast. MOLSR es
desenvolupa com una extensié a OLSR. Funciona tot i que no tots els nodes siguin capagos
d’enviar en multicast, fent que els nodes multicast ofereixin la minima connectivitat entre les
fonts i els membres del grup multicast. Un arbre multicast és construit i mantingut per
qualsevol tupla (font, grup multicast), de manera distribuida sense cap tipus d'entitat central i
proporciona la ruta més curta des de la font als els membres del grup multicast. Els arbres
s'actualitzen cada vegada que un canvi de topologia és detectat.

2.4 FIABILITAT EN LA TRANSMISSIO

Donat que es requereix una comunicacié no orientada a la connexid, degut a la necessitat de canviar
dinamicament les rutes que seguiran els missatges enviats d’'un node a un altre, es requereix algun
mecanisme per garantir I'arribada de tots els paquets que s’envien.

A mes a mes, també és necessari que els paquets arribin en I'ordre en que s’han enviat, per tal de poder
recompondre, si fa falta, els fragments del missatge total.
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Per aconseguir aixo fara falta algun mecanisme que asseguri que els missatges arribin sempre i en ordre,
i si no ho fan per algun motiu, es pugui solucionar d’alguna manera. Usualment retransmetent el
missatge o la part que s’ha perdut. També cal que el mecanisme sigui prou eficient per detectar si el
node desti ha fallat o és inabastable degut a que s’ha perdut I'inic cami per arribar a ell, i llavors parar
de retransmetre fins a tornar-lo a tenir visible, o passat un temps, descartar el paquet.

2.5 CONTROL DE FLUX | MODELATGE DEL TRAFIC

Un dels principals problemes a tenir en compte en una xarxa de nodes heterogénia, és la disparitat
entre la capacitat d’enviament i recepcid d’informaci6 entre les diferents maquines que la componen. Es
evident doncs, que una PDA no pot absorbir tota la informacié que és capag de transmetre-li un equip
portatil d’Gltima generacio.

Si es dona el cas de que el receptor no pot absorbir tota la informacié que li arriba, haura de descartar
paquets, aquests seran tots retransmesos ocupant aixi un altre cop tot I'ample de banda inGtilment.

Per tal d’aprofitar al maxim I'ample de banda disponible, i no col-lapsar el canal de comunicacié, es veu
necessari afegir algun mecanisme de control de flux que no deixi enviar rafegues superiors a les que pot
suportar I'equip receptor. A continuacio es descriuen un parell d’algorismes de control de flux.

e Leaky buket. Cada emissor es connecta a la xarxa a través de una interficie que conté un
mecanisme de leaky bucket, és a dir una cua finita, capa¢ d'emmagatzemar un maxim de
paquets, de forma que qualsevol paquet que arribi estant la cua plena sera descartat.
D'aquesta cua s’envien els paquets a la xarxa a una velocitat constant de paquets per segon,
independentment de quina sigui la velocitat d'arribada al leaky bucket. Per tant es pot obtenir
una sortida constant a una certa velocitat controlada i regulable, en comptes de rafegues i pics
de transmissio.

e Token buket. El token bucket [10] el que fa és afegir un bucket de tokens, la mida d’aquest
bucket delimita la rafega maxima de paquets que es permet enviar, Només permetent enviar
un paquet quan es consumeix un token. Aixi inicialment es poden enviar tants paquets seguits
com tokens hi hagi al bucket, pero quan s’acabin, els paquets sortiran a la velocitat que s’ompli
el bucket de tokens.

Aquest algorisme permet rafegues de mida fixa i controlada, que poden servir per agilitzar
I’enviament de paquets respecte a un simple leaky bucket, perd que en un moment donat, si
tothom emet a la vegada, pot ser que durant un moment hi hagi un col-lapse a la xarxa, degut a
que tothom té el seu token bucket ple.

2.6 SEGURETAT EN LA COMUNICACIO

Donat el caracter de recerca que té el projecte, actualment no s’ha cregut necessari implementar cap
mena de seguretat (xifratge) en les dades que es transmeten d’un node a un altre, en primer lloc per
poder extreure dades més reals de les velocitats de transmissio totals de les dades, desestimant
I'overhead que produiria tenir més informacio en cada paquet pel fet d’haver de xifrar i desxifrar, i en
segon lloc perquée no és aquest el punt clau del projecte, sin6 el correcte enrutament i enviament dels
paquets en qualsevol entorn i controlar les possibles fallades.

No obstant cal remarcar que amb I'estructura de pila de protocols en la que es pretén treballar seria
molt senzill crear una capa nova a la pila que aportés xifratge a la informacié enviada. Si es volgués
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seguretat entre els membres d’un canal, aquests podrien compartir una clau, i utilitzar qualsevol
sistema de xifratge de bloc per a cada paquet. En el cas de que es volgués fer un enviament totalment
segur d’un node a un altre, els nodes podrien generar un parell de claus en el moment d’entrar a la
xarxa, i aixd permetria que cap altre node intermedi (formi part de la xarxa o no) pugui saber quin és el
missatge que s’estan enviant, evitant aixi que els nodes que enrutin el missatge en puguin esbrinar el
seu contingut.
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3 DISSENY

En aquest punt es parlara sobre el disseny que s’ha fet del tookit de xarxes MANET, els elements i
moduls que el conformen i de com es relacionen entre ells per formar el canal de comunicacié multisalt
M-Channel.

3.1 ESQUEMA GENERAL

Per a la implementacio d’aquest toolkit format per varis protocols de xarxa a nivell d’aplicacié s’ha usat
el toolkit JGroups. S’han modificat alguns dels protocols que ja incorporava JGroups per adaptar-los del
comportament multicast real, al comportament desitjat per fer la comunicacié de la MANET, i
evidentment se’n han hagut de crear de nous. L’esquema general del que és I'infraestructura de la
MANET el tenim a la segiient figura.

Node A Nodes intermedis Node N

.

Aplicacio % e Aplicacio

Figura 2 — Infraestructura de la MANET

Com es pot observar, cada node o dispositiu pot contenir una o varies aplicacions. A la seva vegada,
cada aplicacié pot emprar un o més M-Channels (un per a cada grup de comunicacid), on s'hi realitzara
una gestié intel-ligent dels paquets a trametre. La descripcio del seu funcionament complet s'anira
detallant al llarg de les segiients seccions del disseny.

Podem observar que el M-Channel té tant connectors com emissors d’events, aixo és perqué I'aplicacié
tant pot invocar métodes directament al canal (com per exemple per enviar un missatge), o pot esperar
events que vinguin del canal (recepcié d’'un missatge), evitant aixi que I'aplicacié hagi d’estar fent
consultes continuament al canal per detectar canvis, és el propi canal el que avisa a I'aplicacio.

Donat el gran pes que té I’'M-Channel dins de la infraestructura, ja que és I'inic salt necessari entre
I'interficie de xarxa i la resta d’aplicacions, tot seguit n’il-lustrarem I’estructura interna per tal de facilitar
la comprensié al lector i introduir els punts clau que tot seguit anem a descriure i com estan relacionats
entre ells.
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Figura 3 — Pila de protocols del M-Channel

Com podem veure en la figura 3, I'M-Channel és I'encarregat de la comunicacio entre I'aplicacié client i
la xarxa, fent passar els missatges per una pila de protocols els quals anem a descriure a continuacio.

3.2 FRAGMENTACIO EN PAQUETS

Tot i no ser estrictament un protocol de xarxa, aquest modul el que fa és particionar (si cal) el missatge a
enviar en parts (paquets) el contingut dels quans ha de ser més petit d’una certa mida. Esta posat com a
protocol, perqué d’aquesta forma la particid en paquets de menor tamany és transparent al canal i en
cas de voler canviar el comportament d’aquest i no fer particio, és tan senzill com no instanciar aquest
modul i la resta pot continuar treballant de la mateixa manera. Tot i que pugui semblar trivial donat que
IP ja suporta la fragmentacié de paquets de forma nativa a nivell de xarxa, i que per tant el missatge es
podria fragmentar de forma automatica al enviar-se, trobem que no és aixi, i que és molt necessari
fragmentar els paquets a aquest nivell per dos motius molt importants.

1. El control de flux es fa a nivell de paquet. Com veurem més endavant, la capa de control de
flux deixa emetre o no els paquets de forma unitaria, per tant si deixem que els paquets puguin
ser tant grans com vulguem, no tenim cap control sobre el flux, ja que ens permetria enviar un
paquet molt gran que generaria molt de trafic en un moment donat, que precisament és el que
es vol evitar.

2. Encaminament dinamic. Si es dona el cas de que el destinatari del paquet que s’envia no és un
vei nostre, necessitarem passar per un node intermedi. Aquest node el decideix I'encaminador,
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a partir de la informacié de la topologia que ha anat rebent. En el cas de que no es
fragmentessin els paquets a nivell d’aplicacio i es deixés fer-ho automaticament a la xarxa, si
durant I'enviament caigués el node intermedi, es perdria absolutament tot el missatge, en
canvi deixant que cada paquet tingui la seva ruta propia, es permet que en cas de fallida
I’encaminador se’n adoni i pugui escollir una ruta alternativa de forma dinamica sense haver de
retransmetre tot el paquet. Fent-ho aixi fins hi tot permet enviar fragments del mateix missatge
per rutes diferents per tal d’'usar el maxim d’ample de banda.

3.3 CONTROL DE FLUX | CALCUL DE L’AMPLE DE BANDA

Com podem observar en I'anterior figura 3, el segon protocol és el de control del flux de trafic, i el sisé
s’encarrega de calcular el maxim ample de banda que pot adquirir el canal. Aquest dos protocols s’han
de descriure de forma conjunta donat que la informacio que aporta el calcul del propi ample de banda,
és un parametre del protocol control de flux.

Calcul de I'ample de banda.

El que fa aquest protocol és calcular el maxim ample de banda i nombre de paquets seguits que cada M-
Channel pot suportar o rebre. L'importancia d’aquesta informacié és vital per I'adaptabilitat de la xarxa
al tenir en compte la capacitat de processament dels nodes que la formen.

Evidentment que la informaci6 propia no te molt de sentit coneixer-la, el que es vol és enviar-la als
altres nodes com a informaci6 addicional per tal de que la resta de nodes sapiga quina és la capacitat de
cada node, podent aixi decidir quina és la millor ruta per enviar un paquet o, com en el nostre cas volem
fer, no sobrepassar la capacitat maxima d’absorcié d’informacié dels nodes per tal de que no es perdin
paquets per culpa de que el receptor no tenia suficient capacitat d’absorbir la informacié enviada.
Aquesta informacio es transmet a les altres capes de la pila de protocols mitjancant un event intern, que
permet que els altres protocols s’assabentin del la nova informacié quan aquesta és actualitzada de
forma totalment transparent a I'aplicacio, de forma que aquesta no hagi de fer cap mena de gestio al
respecte.

Control de flux.

Com s’acaba de veure, en el nostre control de flux es tindra en compte I'ample de banda dels nodes de
la ruta a seguir per enviar el missatge, no deixant enviar més informacio de la que un node pot absorhir.

Per a cada node se li assignen un nombre variable de credits de transmissid, en funcié del seu ample de
banda. La forma del funcionament és la seguient:

¢ Inicialment a un node se li suposa una quantitat fixa de credits (bytes que pot rebre), prou alta
per a fer passar alguna rafega de paquets a través seu (comptant-lo com a un node prou bo),
pero no tant com per col-lapsar-lo. D’aquesta forma es forca a que el node pugui fer alguna
avaluaci6 sobre la seva capacitat i de pas es testeja la ruta a la vegada que s’envia informacio
Gtil cap algun desti, ja sigui el propi node nou o com a intermediari cap a un altre node final.

e Un cop el node ha fet els primers calculs sobre la seva capacitat, envia aquesta informacié a la

resta de membres del grup. Aquests en rebre-la, actualitzen el valor de la capacitat d’aquest
node.
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e El total de credits que té un node determinat ve donat també per la seva posici6 relativa al
node emissor en la xarxa. Aix0 és aixi perqué encara que un node sigui molt potent i pugui
absorbir molta informacio, si la ruta més rapida cap a ell (calculada per I'encaminador com
veurem a continuacid) és a través d’un node molt lent, el control de flux ha d’adaptar la
velocitat maxima de transmissié al node mes lent de la ruta, en cas contrari aquest node lent es
saturaria descartant paquets d’informacié que s’haurien de retransmetre, sobresaturant la
xarxa amb informacio que ja s’havia enviat.

e (Cada cop que el control de flux deixa enviar un paquet, la mida d’aquest paquet es resta del
total de credits disponibles per a enviar al node desti. Quan el nombre de crédits arriba a zero
per a un node, no se li pot enviar res mes. Per reomplir la capacitat d’enviament, (per obtenir
més credits), cal que el node receptor ens envii un missatge indicant-nos quants crédits (bytes)
és capag d’absorbir un altre cop, i aixi poder continuar I'enviament de paquets cap a aquest
node.

En cas de fallada d’algun node, el protocol de control de flux, actualitza els crédits maxims en funcié de
les noves rutes i dels que ja s’havien gastat per cada client. Eliminant entrades a la taula de crédits dels
clients que ja no formen part del grup, i modificant-ne d’altres segons les noves rutes calculades per les
capes d’encaminament.

3.4 ENCAMINAMENT

El M-Channel necessita un protocol unicast a nivell de xarxa que encamini els paquets que encapsulen
els missatges multicast per enviar-los a través de I'arbre de lliurement. Es a dir que s'utilitzen dos
protocols d’encaminament alhora sobre la mateixa xarxa, un per encaminar trafic unicast i I'altre per al
trafic multicast. Ara bé, aquests dos protocols no interactuen ni comparteixen informacié sobre la
topologia de la xarxa. Per tant, cadascun dels protocols enviara missatges de descobriment de rutes a
través de la xarxa amb independéncia del que envii I'altre. Es evident que aixd pot ser la causa d’un
important overhead de missatges de control.

Per fer front a aquest problema i intentar treure profit del protocol de nivell de xarxa, s’han proposat
diverses solucions cross-layer que possibiliten I'Us de la informaci6 de topologia al nivell d’aplicacié. No
obstant, aquestes solucions cross-layer no respecten I'estructura del model de capes de xarxa i son
dificils d’adaptar en diferents escenaris. Per aix0 vam considerar completament justificat el fet de moure
el protocol d’encaminament unicast del nivell de xarxa al nivell d’aplicacié. Tenir els dos protocols
d’encaminament (unicast i multicast) a nivell d’aplicacid proporciona una serie d’avantatges que cal
considerar:

e Lainteraccio entre el middleware i els protocols d’encaminament és més neta i senzilla.

e Els protocols es poden adaptar per requeriments especifics.

o Essimplifica el desenvolupament, les proves i el desplegament d’aplicacions.

e Les aplicacions es poden beneficiar de la informacié de la topologia de xarxa subjacent.
Fruit d’aquesta idea van sorgir els protocols jOLSR i OMOLSR.

JOLSR és una implementacié Java a nivell d’aplicacié del protocol d’encaminament unicast OLSR, i
OMOLSR (implementaci6 en Java del protocol MOLSR) és el protocol multicast overlay que s’executa per

17



Projecte de fi de carrera: M-Channel Marc Espelt Palau

sobre de jOLSR i que treu profit de la informacio obtinguda per aquest. Els dos protocols s’integren en
un middleware preparat per a ser utilitzat com a base per al desenvolupament d’aplicacions
col-laboratives sobre xarxes MANET.

3.4.1 DESCRIPCIO DEL FUNCIONAMENT

Els protocols d’encaminament recullen els missatges generats al M-channel i s’encarreguen de fer-los
arribar als seus destinataris de forma transparent a les aplicacions. L'estructura basica del
funcionament, és la seguient:

e  OMOLSR calcula I'arbre de lliurament multicast a partir de la informacid rebuda via events des
de jOLSR. Aquests events permeten que OMOLSR actualitzi periodicament la seva malla local de
la xarxa (ONG, OMOLSR Network Graph).

e Quan el M-Channel vol enviar un missatge multicast, OMOLSR crea diferents copies del
missatge, les encapsula en paquets OMOLSR i els envia per unicast a diferents nodes situats a
un salt Iogic. Una capa intermedia proporciona la fiabilitat unicast, és a dir que s’encarrega de
retransmetre els paquets que s’han perdut.

e JOLSR s’encarrega de fer arribar aquests paquets unicast als seus receptors. jOLSR manté
informaci6 de la xarxa en diferents taules: taula de veins (NIB, Neighbor Information Base),
taula d’estat del enllagos amb els veins (LLIB, Local Link Information Base), i taula de topologia
(TIB, Topology Information Base). A més a més d’aquestes taules, com a requeriment especial
d’OMOLSR, també es manté la taula de grups multicast (MGT, Multicast Groups Table) que
recopila informacié sobre quins nodes estan presents en cada grup multicast.

e A les capes inferiors, jOLSR utilitza el protocol UDP per enviar paquets de control (fent servir
enviaments broadcast) i de dades (amb enviaments unicast).

3.4.2 JOLSR

JOLSR és una implementacié Java a nivell d'aplicacié del protocol d’encaminament anteriorment
mencionat OLSR. El protocol OLSR esta definit al RFC 3626. Per simplificar la implementacié, algunes
funcionalitats d’OLSR com el suport a multiples interficies no s’han considerat a jOLSR, que tot i aixo
segueix les funcionalitats basiques descrites al RFC. Aixi mateix hi ha algunes diferéncies en el format
dels paquets, ja que en ser una implementacié a nivell d’aplicaci6 alguns camps eren innecessaris.

A més a més, ha estat necessari realitzar algunes maodificacions a I'especificacié basica d’OLSR per tal de
proporcionar informacié de topologia i de membership de grup al protocol multicast de nivell superior.
OMOLSR, el protocol multicast, traura profit d’aquesta informacio i aixi evitara enviar els seus propis
missatges de control a través de la xarxa. Aquests canvis en la implementaci6 de jOLSR son els seglients:

e Els missatges TC inclouen una llista dels grups multicast als quals s’ha unit el node local.

e jOLSR incorpora una nova taula a les seves estructures. Aquesta taula manté la informacio
sobre els grups multicast que es rep amb els missatges TC. Amb aquesta informacié, i la de la
resta de taules, es pot generar una representacio parcial de la xarxa que forma cada grup
multicast mitjangant un graf. Aquest graf es calcula cada vegada que es detecten canvis en les
diferents taules. El graf esta disponible per al protocol multicast de nivell superior.
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Tant jOLSR com OLSR envien dos tipus de missatges de control basics: missatges HELLO i missatges TC
(Topology Control). Els missatges HELLO permeten que un node conegui els seus veins a un i dos salts, ja
que s’envien matuament informacio dels seus veins. D’aguesta manera quan un node rep un missatge
HELLO d’un vei, el missatge contindra informacio sobre els veins d’aquell vei, que a la vegada poden
estar a un salt del node que rep el missatge o bé a dos salts. Prenent com a base aquesta informacio, el
node pot seleccionar el seu MPR (multipoint relay) que s’encarrega de controlar el broadcast per
inundacio. Aquest mecanisme de broadcast controlat és el que permet que certs missatges arribin a tots
els nodes de la xarxa. Els missatges TC sén un exemple de missatges que genera un node i arriben a tota
la xarxa mitjancant el broadcast controlat. Cada node envia periddicament un missatge TC que conté els
nodes que han escollit al node que envia el missatge TC com a Multi Point Relay. Es a dir, que tots els
nodes rebran informacié sobre els enllagos a MPR que tenen els altres nodes i aixi poden crear una visié
parcial, perd molt Gtil, de la xarxa.

Per aprofitar aquests enviaments de missatges TC creiem justificat afegir-hi la informacié de grups
multicast, de manera que aquesta informacié s’escamparia eficientment per la xarxa. La informacié
afegida a cada missatge és reduida (es podria limitar a un byte identificador per grup multicast) i suposa
que el protocol d’encaminament multicast obtindra la informaci6é que necessita sobre els membres que
s’han unit a cada grup. La modificacié del format d’aquest missatge es pot veure a la Fig. 10.

La segona modificacio important a jOLSR respecte I'estandard OLSR és la incorporacié d’una taula de
grups multicast (MGT). Aquesta taula manté la informacié dels grups on s’ha unit cada node, i
s'actualitza cada vegada que el node local s’uneix a un nou grup, abandona un grup o es rep un missatge
TC.

Per cada node de la xarxa es manté una llista dels grups als que pertany. El protocol multicast de nivell
superior (OMOLSR) utilitza la informacié d’aquesta taula. A més a més, cada canvi que s’hi produeix
s’informa a les aplicacions mitjangant events. Quan es detecta un canvi a la taula de veins, a la taula de
topologia o a la taula de grups multicast, es genera un graf representant els membres del grup. Aquest
graf es passa al protocol multicast mitjancant un nou event. El procediment per crear el graf dels
membres del grup és el segiient:

e S'obté una representacid aproximada de la xarxa, creant un graf de xarxa a partir de la
informacio de la taula de topologia (enllagos significatius entre els nodes).

e Esconsulta a la taula de grups multicast quins nodes pertanyen a cada grup.
e Escreaun event per cada grup diferent de la taula.

e El protocol multicast rep I'event amb el graf i la informacio dels nodes del grup.

3.4.3 OMOLSR

OMOLSR (Overlay Multicast over OLSR) és el protocol d’encaminament multicast a nivell d’aplicacié que
s’ha dissenyat per treballar sobre jOLSR. Aspectes com el calcul de I'arbre multicast o I’encaminament
dels paquets estan basats en I'anteriorment mencionat MOLSR. Pero la principal diferencia és que
OMOLSR no necessita enviar missatges de control a la xarxa: el protocol d’encaminament unicast ja
proporciona tota la informacié necessaria.

13.4.3.1 FUNCIONALITATS BASIQUES
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Les funcionalitats basiques d’OMOLSR son la computacié dinamica de I'arbre d’expansié minima i
I’encaminament del paquets multicast. En primer lloc, OMOLSR genera una malla virtual que connecta
tots els membres del grup. Aquesta malla és una contracci6 del graf de la xarxa que genera jOLSR, amb
la particularitat que només conté els membres del grup. A partir d’aquesta grafica, OMOLSR sap quins
nodes del grup estan a un salt logic: els veins virtuals del node local. El procediment de computacié del
graf contret es realitza una vegada per cada grup multicast del qual es membre el node local. A partir
d’aquest graf, OMOLSR computa I'arbre d’expansié minima prenent el node local com a font, de la
mateixa manera que es fa a OMCAST. L’arbre resultant és el que utilitza per encaminar els paquets
multicast cap als altres membres del grup.

L’encaminament multicast és I'altra funcionalitat basica d’OMOLSR. S'utilitza el que s’anomena un
esquema de multi-unicast explicit. Quan I'aplicacid genera un paquet multicast nou, OMOLSR encamina
el missatge segons I'arbre computat per aquell grup multicast. S’envia una copia del paquet a cada vei
virtual, que és responsable de lliurar-lo, directa o indirectament, a un subconjunt de nodes. D’aquesta
manera, el node font realitza el primer repartiment de nodes que han de rebre el missatge, de manera
que cada vei virtual s’encarregui de la part de la xarxa que té més accessible. Aquests subconjunts de
nodes son doncs els nodes que estan al sub-arbre de cada vei virtual.

Cada missatge enviat a un vei virtual inclou una capcalera amb el subconjunt de nodes associat. Quan el
vei virtual rep el missatge, calcula un arbre a partir del subconjunt de nodes continguts a la capcalera.
Una vegada calcular I'arbre es repeteix el procés: envia una copia del missatge als seus veins virtuals
amb un nou contingut a la capcalera. El procés es repeteix fins que, en algun node receptor, el
subconjunt que ha de rebre el missatge és buit. L’algorisme de I'encaminament de paquets multicast és
doncs gairebé igual que en el cas d’'OMCAST. Les principals diferéncies son la provinenca de la
informacié de la topologia (que en el cas d’'OMCAST s’aconseguia mitjancant missatges propis de
control) i I'Gs de I'enviament broadcast local (que en OMOLSR no s’ha implementat per simplificar la
integracié amb jOLSR).

3.4.3.2 FIABILITAT UNICAST

Com hem vist en I'estructura del middleware, s’ha incorporat una capa de fiabilitat unicast que
proporciona retransmissié de paquets perduts i garanteix I'ordre de les comunicacions. D’aquesta
manera, el canal ofert a les aplicacions ja no és una simple fagcana sind que es garanteix una certa
fiabilitat en les comunicacions. Aquesta capa de fiabilitat utilitza un esquema d’acknowlegment per
proporcionar transmissio sense perdues de missatges unicast. Com que també cal proporcionar aquesta
fiabilitat en les transmissions multicast, aquesta capa esta situada entre els dos protocols. Aixi doncs,
guan OMOLSR separi cada paquet multicast en diversos paquets unicast, aquests Gltims passaran a
través de I'esquema d’ACK i se’ls proporcionara una fiabilitat punt a punt entre els veins logics.

3.5 M-CHANNEL

Seguint I'arquitectura descrita, hem desenvolupat un canal que doni les primitives basiques per a la
comunicacio de grups sobre la xarxa MANET. Des de I'0Optica de I'aplicacio, es crea un M-Channel per a
un grup determinat, de manera que proporcionara la possibilitat d’enviar missatges multicast a tots els
peers que hagin creat un M-Channel per al mateix grup. El M-Channel també permet enviar un missatge
unicast a qualsevol membre del grup. Si I'aplicacié necessita crear 2 grups diferents, haura de crear dos
M-Channels, un associat a cada grup. L’API del M-Channel proporciona els segiient serveis basics:
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e Obtencio de la llista de membres del grup associat. També es dona la possibilitat de registrar
listeners dels events que es generen cada cop que un node entra o surt del grup.

e Obtenir els nodes situats a 1 salt (veins fisics del mateix grup) o a N-salts.

e  Obtenir un vei ben connectat: a partir de la informacié sobre els Multi-Point Relays que recull
jOLSR, el M-Channel pot proporcionar una llista de veins ben connectats, és a dir que tenen
molts veins i donen accés a molts altres nodes a altres parts de la xarxa.

Aquestes son les funcionalitats basiques que proporciona el M-Channel. Ara bé, seria molt senzill
modificar-lo per a que oferis serveis més complexos per a aplicacions sobre MANETSs. Per exemple, es
podria oferir Qualitat de Servei (QoS) en I'encaminament tenint en compte diversos parametres alhora
(ample de banda, bateria, poténcia de calcul,...) i proporcionant aixi un middleware adaptatiu. També es
podria oferir un enviament multicast limitat usant els parametres de TTL relacionats amb els salts en la
MANET. Aquest sistema permetria restringir els missatges multicast als nodes propers. Fins i tot es
podria implementar de forma senzilla un servei anycast (encaminament al millor o més proper).
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4 IMPLEMENTACIO

La implementaci6 del projecte ha estat completament realitzada en Java, tal i com es requeria en les
especificacions, per a una maxima compatibilitat amb tot tipus de dispositius. El propi toolkit porta
integrat JGroups per gestionar tota la pila de protocols, de manera que no ha fet falta implementar-lo
directament. Aprofitant que JGroups porta integrat el sistema de logs log4j, no hem volgut desestimar
aquesta caracteristica que ja venia incorporada, i hem fet que tant I'M-Channel com tots els protocols
treguin sortides de log (a diferents nivells : trace, debug, normal i error), que han sigut molt Gtils tant
per la depuracié del funcionament de cada protocol com per la propia del M-Channel.

També s’ha desenvolupat una aplicacié de benchmark per testejar el correcte funcionament de totes les
capacitats que ofereix el toolkit juntament amb un entorn emulat per poder testejar les aplicacions
sense necessitat de disposar de molts equips diferents fent funcionar I'aplicacio de forma distribuida.

4.1 PILA DE PROTOCOLS JGROUPS

L’'implementacio dels diferents protocols de la pila, ha estat realitzada seguint les pautes i patrons de
disseny marcats pel framework de JGroups. Cada protocol és necessari que tingui uns determinats
atributs i que implementi un serie de metodes que fan que la comunicacid entre els diferents protocols
de la pila sigui possible.

Donat que els missatges van en ordre descendent per la pila quan han d’anar cap a I'interficie de xarxa i
en ordre ascendent quan van cap a l'aplicacio, és obligat per a cada protocol saber (tenint una
referéncia a ell) quin és el protocol superior i inferior, respecte a ell, en la pila. De la mateixa forma quan
un missatge baixa o puja per la pila, cada protocol ha de ser advertit de I'event. Per a que els protocols
s’adonin de que els hi ha arribat un event el que es fa és invocar un metode (up o down) depenent de si
el missatge puja per la pila o en baixa.

Dels protocols necessaris per crear el M-Channel n’hi ha hagut 2 que no s’han hagut d’'implementar
donat que ja els portava implementats el propi JGroups, que son el FRAG2 per a la fragmentacio de
paquets i I'Unicast, que aporta fiabilitat a I'enviament de missatges fent retransmissions d’aquests si no
es rep un ACK per part del desti. La resta s’han implementat des de zero o s’han basat en d’altres
protocols, com és el cas del protocol UDP que ha estat adaptat per poder suportar el mode emulat, els
protocols d’encaminament que estan basats quasi enterament en el creats pel projecte POPEYE [11] o el
protocol de control de flux, que és una modificaci6 del que portava JGRoups.

En I'implementacio dels nous protocols o en la seva modificacio es van haver de crear capgaleres noves
per indicar els tipus nous de missatges al receptor. Fet que era necessai per tal de que cada protocol
pogués tractar els missatges rebuts identificant-ne els seus atributs per a una correcta gestié en cada
capa de la pila.

4.2 M-CHANNEL

La interficie basica de programacié d’una aplicacié que usi el nostre toolkit, és el M-Channel. Aquest,
seguint el patr6 donat pel JGroups ha estat implementat de forma similar a un Channel dels que
proporciona nativament aquest, amb la diferencia de que el nostre, a part de permetre la comunicacio
amb tots els membres del canal de forma multicast, treballa sobre xarxes MANET multisalt mentre que
el Channel ofert de forma nativa nomeés permet treballar amb multicast natiu (a nivell d’adreca IP), i
sense salts. Per tant no serveix per a manets.
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A continuaci6 anem a descriure els metodes que té I’'M-Channel i per a que serveixen.
e org.jgroups.Address getLocalAddress()

Retorna I'adreca (Unicast) del propi node. Es I'adreca associada a I'interficie de xarxa que s’esta usant
per enviar i rebre dades.

e java.lang.String getChannelName()

Retorna el nom que se li hagi donat al canal al moment de crear-lo.
e java.util.List<java.net.InetAddress> getinetAddressesOfGroupMebers()

Retorna una llista de les adreces dels membres del grup multicast que manega I’'M-Channel.
¢  NetworkGraph<OLSRNode,Weight> getNetworkGraph()

Retorna el graf actual de la xarxa MANET. El qual té els nodes compostos per nodes OLSR (representacio
dels dispositius remots que també formen part del grup), i les arestes entre els nodes venen
representades pel pes de I'enlla¢ (nombre de salts fisics al node logic).

e org.jgroups.View getView()

Retorna una vista dels membres del grup. Una vista és la llista actual de membres que formen el grup de
comunicaci6. Aquesta vista és necessaria per compatibilitat amb I'entorn JGroups, que obliga a
proporcionar implementacions de la seva interficie View a tots els canals de comunicacio.

e void close()
Tanca el canal, n’atura el funcionament
¢ void send(org.jgroups.Message msg)
Envia el missatge a tots els membres del grup de comunicacié (canal de comunicacio).
o void send(org.jgroups.Address dst, org.jgroups.Address src, java.io.Serializable content)
Envia el missatge unicast al desti (membre del grup) indicat.
¢ void sendToNeighbors(java.io.Serializable content)
Envia el missatge als veins immediats del node (a un salt) del grup actual

o void registerListener(java.io.Serializable identifier, org.jgroups.MessageListener
messageListener)

Afegeix un escoltador de missatges. Un escoltador de missatges és un métode que el M-Channel haura
d’invocar cada cop que rebi algun missatge d’un dels membres del grup, aixi I'aplicacio es pot
assabentar immediatament de quan s’ha produit aquest event.

e void unregisterListener(java.io.Serializable identifier)

Elimina un escoltador de Missatges
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4.3 APLICACIO D’AVALUACIO

Per poder testejar de forma correcta totes les funcionalitats del toolkit (middleware de xarxa, la correcta
resposta de la API del M-Channel, i el framework de desenvolupament d’aplicacions) s’ha dissenyat una
aplicacié de test que permet la connexi6 de nodes cada un d’ells a mltiples grups de comunicacié (crea
varies instancies del M-Channel), i permet enviament i recepcié de: missatges de text, fitxers de
qualsevol tipus i fer streaming de veu; tant de un node a tot un grup o de node a node.

L’aplicaci6 de test ha estat completament desenvolupada en Java usant Unicament les eines
proporcionades pel toolkit del M-Channel, i esta dotada d’una interficie grafica creada amb swing, per
facilitar I's comode de I'aplicacid. A part fa Us de la llibreria log4j per mostrar els diferents nivells
d’events que genera el toolkit per pantalla.

Del funcionament de I'entorn de simulacio6 i de I'aplicacio de test usada se’n parlara amb més detall en
la secci6 d’avaluacié.
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5 AVALUACIO

S’ha aprofitat la flexibilitat de la pila de protocols JGroups per crear un entorn de validacié del projecte.
El protocol de més baix nivell de JGroups que s'utilitza és UDP, que s’encarrega de mantenir els sockets
de comunicacio unicast. Per crear I'entorn de validacié hem substituit aquest protocol per un de nou.
Aquest nou protocol virtualitza la comunicacié de manera que els missatges no surten a la xarxa real (no
es creen sockets) sind que son lliurats a un altre node que esta corrent sobre la mateixa maquina.
D’aquesta manera s’ha validat el correcte funcionament del toolkit sense haver d’utilitzar for¢osament
entorns reals.

Com hem comentat en la secci6 anterior, abans de fer proves reals amb el middleware, es va provar la
implementacio sobre un entorn virtualitzat. Una vegada provat satisfactoriament, es van fer diverses
proves amb maquines reals en mode Ad-Hoc.

5.1 ENTORNS DE VALIDACIO

Per a donar validesa i testejar les llibreries i APIs que ofereix el nostre toolkit, les hem provades tant en
un entorn emulat, com en un entorn real on hem extret valors de rendiment reals. L’entorn emulat, tot i
que sembli un element superflu, ha funcionat correctament per tal d'evitar errors possiblement
indetectables en un entorn real, i ha evitat reescriure el codi per a un simulador concret, com poden ser
omnet o ns-2. Simplement canviant el codi del protocol de xarxa usat en el middleware de comunicacié
ha permeés generar un entorn de simulacié prou bo per validar el toolkit, gracies a la modularitat que
ofereix JGoups i el seu sistema de pila de protocols.

Per a validar el sistema en un entorn real, s’han passat varies proves generades a partir de I'aplicacié de
test implementada per aquest proposit. A banda s’han provat aplicacions de test que feia servir el propi
toolkit JGroups per testejar els seves funcionalitats i el seu bon rendiment, adaptades facilment al
nostre M-Channel des de la seva implementacio original del Channel que porta el propi JGroups, donada
la similitud en el disseny que hi ha entre ambdds APIs de comunicacid.

5.2 VERIFICACIO PER EMULACIO

La capa d’emulaci6 afegida a la implementacié del middleware permet passar facilment (canviant un
fitxer de propietats) d’un entorn real a un de virtualitzat: es substitueix el lliurament de missatges per
socket per unes cues locals de missatges. El funcionament basic de I'emulacio és el segiient:

1. Escarrega un graf de xarxa dinamic a partir d’un fitxer de text. Aquest fitxer segueix el format
Pajek [12], que descriu els nodes de la xarxa i les arestes que enllacen els nodes.

2. L’emulador aplica les restriccions de connectivitat en cada pas de simulacid. Es a dir que si en
un moment donat el fitxer indica que entre el node A i el node D no hi ha connexié directa, si
s’envien missatges s’hauran d’encaminar a través de diversos salts.

3. La capa d’emulacié afegeix tots els paquets unicast de sortida (enviats pel protocol jOLSR) a la
cua d’entrada del node destinatari del paquet, sempre que aquest Gltim tingui connexid directa
amb el node font, i sind es descarten. De la mateixa manera, els paquets broadcast només
s’afegeixen a les cues d’entrada d’aquells nodes situats a un salt fisic del node font en aquell
moment.
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4. Lla capa d’emulacié6 també pot simular una taxa de perdua de paquets broadcast, una
funcionalitat Gtil per comprovar la convergéncia dels protocols d’encaminament quan no
arriben tots els paquets de control.

Les aplicacions utilitzades per validar el correcte funcionament del M-Channel generaven trafic unicast
cap a tots els nodes de la xarxa i trafic multicast per diferents grups multicast. Es van utilitzar diferents
topologies variant el nombre de nodes i la densitat de la xarxa, comprovant que el funcionament del
protocol era acceptable.

M-Channel M-Channel
Fitxer Pajek

Unicast Unicast

iOLSR iOLSR Informacio de la
BW CALC BW CALC xarxa’emulada

Mode
ubP Emulat # Emulador UDP
Xarxa

5.3 VALIDACIO PER EXPERIMENTACIO

La motivacio principal d’aquest treball ha estat poder fer proves reals de connectivitat sobre MANET en
escenaris col-laboratius que podem trobar-nos en el dia a dia: conferéncies, congressos, reunions,
situacions d’emergencia, ... Durant aquest curs academic s’han anat fent varies proves en diferents
escenaris per testejar I'efectivitat del projecte.

Per testejar de forma genérica el bon funcionament del toolkit s’ha usat I'aplicaci6 de test
implementada per nosaltres usada de forma especifica per a cada prova que voliem realitzar. Una de les
primeres proves que es varen realitzar va ser el testeig de la correcta formacié de la topologia i de la
visié que en tenia cada node, tal i com es pot veure en la segiient figura.
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Amb quatre nodes diferents es va poder comprovar que la topologia es formava correctament, els
enllacos entre nodes eren correctes, i que la visié de I'arbre d’expansié minima que tenia cada node era
la correcta.

Tot seguit es va procedir a fer un test d’enviament d’informaci6 suficientment gran (5MB) a diferents
distancies (salts) tots amb una interficie de xarxa bastant homogénia perqué no hi haguésssin
diferencies significatives entre un salt i un altre i aixi poder evaluar de forma més justa el rendiment en
cada salt fet pel missatge partint d’una velocitat de transmissié base (la del node inicial) que sempre ha
sigut la mateixa. Els resultats els podem observar en la grafica segient:

700000
600000
500000
400000
300000
200000
100000 l .
0 . . . .
1 hop 2 hops 3 hops 4 hops
m Sent ® Retransmitted

Figura 4 — Capacitat d’enviament en Bytes/s depenent del nombre de salts

Finalment, per avaluar la capacitat de I'’encaminador i la millora de rendiment que s’hauria d’observar
pel fet de que es separin el missatges a nivell d’aplicacié i no de xarxa, s’ha decidit fer una prova de una
fallada d’un node que esta enrutant un missatge de la mateixa mida que I'anterior (5MB) per tal de
veure com I’'encaminador se’n adona i canvia el cami dels paquets que anaven al node fallit per un altre
d’alternatiu. L’esquema de la topologia amb els enllagos (en negre) i la ruta dels paquets (en vermell) es
mostra en la figura segient:

\ﬁ

\

Figura 5 — Topologia inicial del test, el missatge s’envia del node 1 al 4

Just després de la fallada provocada al node 3, la nova ruta que selecciona I’encaminador per enviar els
paguets és la que es mostra a continuacio:
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Figura 6 — Topologia final, després de la fallada del node 3

La grafica de rendiment obtinguda a partir d’aquest test es la que es pot veure tot seguit.
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Figura 7 — Fluxe d’informaci6 que passa per cada node (en Bytes/s)

Tot i que I'encaminador ja havia seleccionat un bon cami per arribar al node desti, aquest ha fallat i n’ha
hagut de seleccionar un altre per fer arribar el missatge al seu destinatari. Tot i que el segon node és
mes lent que el primer seleccionat, finalment el missatge arriba al desti, que és el node 4.

A part dels testos de rendiment aqui mencionats, cal destacar les multiples proves que s’han realitzat en
el laboratori, provant altres aplicacions implementades per a JGroups facilment adaptades per al nostre
toolkit gracies a la similitud entre les APIs que proporcionen, com ara un telepointer grafic, que consta
d’una pissarra on gualsevol membre del grup pot pintar, i els altres veuen el que esta pintant; o dues
jornades que de testing intensiu, on hi van participar 7 membres del grup de recerca AST, on a cada
membre tenia un ordenador amb llibertat de moviment, i I'aplicaci6 de test mostrada anteriorment. En
les dues proves es va mesclar trafic unicast amb multicast, i enviament tant de missatges de text com de
fotografies i veu tot alhora.
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6 CONCLUSIONS

Aquest projecte, que m’ha servit per introduir-me al mon de les MANETS, m’ha fet veure realment el
grau de complicacié que hi ha per a crear aquest tipus de xarxa, i entendre perqué encara no hi ha una
manera estandard de crear-les. Totes les solucions, inclosa la nostra, tenen una serie de avantatges i
d’inconvenients, i no hi ha una tnica solucié que s’adequi per a tots els casos.

Crec que en el nostre cas s’ha creat una plataforma de desenvolupament a nivell d’aplicacio bastant
flexible, que a part de poder crear manets de la manera que ho hem fet nosaltres, mitjancant el
middleware jOLSR-OMOLSR, qualsevol persona que vulgui provar algun algorisme o protocol per a la
comunicacié en MANET, ho pot fer de forma bastant senzilla implementant una capa en la pila de
protocols del nostre projecte.

Com a toolkit de comunicacié en grup, s’ha vist en les proves que és bastant eficient a I'hora
d’encaminar i molt rapid a I’nora d’adonar-se de canvis en la topologia.

6.1 LOGICA D’ENCAMINAMENT AL NIVELL D’APLICACIO

Una proposta com la que planteja jOLSR-OMOLSR amb el fet de moure tota la I0gica d’encaminament al
nivell d’aplicacio té avantatges clars pero també alguns inconvenients.

Entre els principals avantatges trobem la facilitat d’interaccid entre els diferents nivells de I'aplicacio.
L’intercanvi d’informacio entre els dos protocols és molt més senzill que si el protocol unicast treballés a
nivell de xarxa. Les complexes solucions cross-layer no s6n necessaries, ja que I’encaminament MANET
és un dels components del middleware. També s’afavoreix la flexibilitat i I'adaptacié de les solucions
adoptades per a usos més concrets. Amb la logica d’encaminament a nivell d’aplicaci6é adaptar-se a uns
requeriments especifics pot ser tan senzill com canviar un component del middleware.

Pero sens dubte, el principal avantatge és la facilitat de desenvolupament, prova i desplegament. El
middleware es pot crear de forma que sigui independent del sistema operatiu utilitzat. Es guanya
independéncia respecte protocols a nivell de nucli de sistema operatiu, amb dependéncies de llibreries i
configuracions del hardware. S’afavoreix la portabilitat de les aplicacions a entorns com els teléfons
mobils o PDAs.

L’inconvenient principal és el fet que aquest servei d’encaminament és especific per a les aplicacions
que corrin sobre el framework, mentre que els protocols a nivell de xarxa serveixen a tots els processos
del sistema operatiu. Aplicacions preexistents i que utilitzin protocols estandards TCP/IP no es poden fer
servir automaticament sobre els nostres protocols. Aquest problema, perd, es podria solucionar
mitjancant xarxes privades virtuals peer-to-peer (P2P VPN), un sistema que es fa servir a Internet amb
les xarxes P2P. Aquest component podria proporcionar serveis de nivell de transport estandard per a
aquestes aplicacions pre-existents.

6.2 TREBALL FUTUR

Com en tots els projectes, s’han quedat temes a la llista de coses per a fer. Aqui en voliem destacar les
més importants.

Falta implementar el suport per a maltiples interficies de xarxa. Actualment el canal de comunicacio
funciona perfectament en un entorn Wi-Fi, pero si la maquina disposa de varies interficies, no es poden
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usar totes alhora per a formar part de la MANET i poder tenir aixi més grau d’interconnectivitat amb
possibles altres membres, per exemple fent de passarel la entre dues MANETS ja creades, connectant-
les a través d’una interficie cablejada Ethernet.

Seria interessant I'assignaci6 dinamica i distribuida d’IPs per als membres que entren a formar part de la
MANET. Actualment cada client ha de congixer préviament quina és la IP i la mascara de la xarxa Ad-Hoc
en la que es vol connectar i autoassignar-se una IP local de forma manual, esperant a no col-lisionar amb
la de cap altre node que ja en formi part. L’automatitzacié d’aquest procés faria molt més facil a I'usuari
I’Us de programes desenvolupats amb el toolkit.
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8 ANNEX

8.1 ARTICLE DE RECERCA: "TOPOLOGY-AWARE GROUP COMMUNICATION
MIDDLEWARE FOR MANETS

Tot seguit adjuntem [larticle presentat i acceptat en el “Fourth International Conference on
COMmunication System softWAre and middlewaRE” (COMSWARE '09)
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ABSTRACT

We believe that any MANET middleware should be aware of the
underlying multi-hop routing protocol to improve communication
efficiency. In general, existing MANET middleware either ignore
the underlying routing protocol or create specific cross-layer
solutions that break the strict layering of the network stack. This
problem is even more severe in the case of traditional group
communication middleware (GC) where membership protocols,
failure detection mechanisms or flow control layers can
considerably harm the overall performance of the network.

We propose to move the routing logic to the application layer in
order to achieve a smooth and clean integration between the
middleware and the underlying MANET topology.

In this line, we have modified a well-known GC toolkit (JGroups)
in order to adapt membership protocols, failure detectors and flow
control mechanisms to the underlying MANET topology. We
have implemented the MANET OLSR protocol in the application
layer using UDP (jOLSR). On top of it, we have developed an
overlay Multicast protocol (OMOLSR) that directly benefits from
the OLSR protocol to improve communication efficiency. As a
consequence, in our middleware group membership is obtained
from OMOLSR, failure detection from the jOLSR protocol, and
our modified flow control protocol benefits from jOLSR topology
information. We validate our approach in a real test-bed to
demonstrate the feasibility and efficiency of our middleware.

Categories and Subject Descriptors

C2.4 [Distributed Systems] Distributed Applications
C2.2 [Network Protocols] Routing Protocols
General Terms
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INTRODUCTION

Mobile Ad-Hoc Networks (MANETS) represent an interesting
substrate for many types of applications that do not require a fixed
network infrastructure (Access Points). When every participant is
a routing node in the network, several interesting multi-hop
scenarios may arise. For example, spontaneous collaborative
applications are of particular interest for settings where many
users can interact with close-by participants (conferences,
campus, stadium, popular events, city, and games). In these
settings, it is very important for MANET middleware and
applications to be aware of the underlying routing protocols and
topology. If the middleware just uses the underlying transport
protocol as a black box, it can incur in communication
inefficiencies due to the multi-hop nature of the medium.

This problem is more severe in the case of traditional GC toolkits
working over IP multicast like Ensemble or JGroups. Such
toolkits provide message reliability and ordering, group
membership, failure detection and flow control among other
functionalities. But they are not designed for multi-hop
environments and they can really incur in a strong overhead for
the underlying network. These toolkits cannot just work
transparently over a MANET multicast protocol due to their
current design.

A typical solution has been to implement cross-layer solutions
enabling the construction of more efficient middleware (using
topology information). However, we believe that this approach is
flawed because it implies dirty ad-hoc hacks that break the clean
network layering model. These approaches solve specific
problems but are difficult to port or adapt to different scenarios.

We believe that in this setting is completely justified to move the
routing logic to the application layer. In fact, peer-to-peer
technologies are a classic example of moving routing logic to the
application layer. In this line, content distribution networks or
application layer multicast are peer-to-peer technologies created
to overcome the limitations of the transport layer. In the case of
MANET settings, there exist several reasons to move the routing
logic to the application layer:

e  Clean interaction between middleware and routing layer
e  Flexibility and adaptation to specific requirements

e  Simplicity of development, testing and deployment

e  Topology-Aware overlay

In the context of the European project IST-POPEYE (Peer to Peer
Collaborative Working Environments over Mobile AdHoc
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Networks), we developed a Java implementation of the OLSR
protocol using UDP sockets (JOLSR). To address the group
communication issues of the collaborative middleware, we have
created OMOLSR, an overlay multicast channel that directly
benefits from the JOLSR routing protocol. Finally, using JOLSR
and OMOLSR we have modified an existing group
communication middleware (JGroups) to support MANET
settings.

In particular, group membership is obtained from the OMOLSR
protocol, failure detection from the jOLSR protocol, and our
modified flow control protocol benefits from jOLSR topology
information. We will demonstrate by simulation and in a real test-
bed that the system is communication efficient and that it benefits
from the knowledge of the underlying topology.

The structure of this paper is as follows: in section 2 we present
related work, then in section 3 we present some design decisions
and in section 4 we describe the overall middleware architecture.
In section 5 we present validation results using both simulation
and experimentation, and finally we draw some conclusions in
section 6.

RELATED WORK

It is widely accepted in MANET settings that cross-layer solutions
are required for achieving performance and adaptation in many
scenarios [1],[2],[3]. Nevertheless, many researchers also
recognize that strict layering enables controlled interaction among
layers (each layer is independent developed and maintained).
Besides, many cross-layer solutions generate spaghetti-like code
that is impossible to maintain efficiently because unexpected
dependencies between layers may arise.

To avoid this coupled cross-layer solutions, authors in [1]
proposed a vertical component named Network Status that would
avoid nasty inter-layer communication. All the layers (MAC,
Network, Transport, Middleware and Application) would then
communicate directly with Network status and thus avoiding
direct coupling between layers. This design is more elegant than
the classical cross-layer solutions but still face important
problems. On the one hand, it is not a standardized operating
system component so it is difficult to port and maintain. The
community should agree to such transversal solution with an open
standard. This is clearly difficult to achieve in the short term. On
the other hand, network status seems appropriate for offering
information between layers, but not as a clear medium for upcalls
and downcalls. In specific settings, a tight coupling between some
layers can be even desirable to achieve optimal performance.

If we focus in the middleware and application layers, it is also
obvious that cross-layer solutions clearly present better
performance. Both [4] and [5] modify existing peer-to-peer
middleware (FreePastry, Gnutella) to benefit from a cross-layer
communication with underlying MANET protocols. It is quite
clear that if middleware ignores the underlying topology, it can
even hurt or degrade the overall performance of other nodes. In
conclusion, we can summarize the existing approaches to cross-
layer in the following groups: including information in packet
headers, using the Internet Control Message Protocol, offering
device or kernel ad-hoc connections, creating transversal
components for all layers [1], standardizing interfaces and

loopback addresses [6], or even allowing direct signaling among
layers [7]. Some projects have even considered a complete
rethinking of the network stack for MANET environments [8].

As we will explain in the following sections, our approach for
MANET middleware is simpler: moving the routing logic to the
application layer. This is probably not a solution for all kind of
problems and we neither aim to replace existing transport layer
MANET protocols. But we will explain how this simple solution
can be appropriate for many scenarios where cross-layer
information flows are required by middleware and applications.
In fact, other research works in MANET middleware already
followed this approach. In [9] authors present COMAN, a
protocol to organize the nodes of a MANET in a tree-shaped
network providing content-based routing functionalities. COMAN
is implemented at the application layer and it benefits from
topology information to self-repair and reconfigure the
middleware. In [10] authors also present a content-based
publish/subscribe system for MANETS that extends the ODMRP
(On-Demand Multicast Routing Protocol) to construct an
optimized dynamic dissemination mesh. Authors in [10] stress the
importance of cooperation between the middleware-tier and
network components.

Regarding GC services over MANETs we must outline two
research works: JazzEnsemble [11] and MobileMan [12]. The
authors of JazzEnsemble specifically addressed the problems of
developing a GC middleware over MANETSs. They studied in
diferent  works [11],[13],[14] problems regarding  group
membership protocols, failure detection and flow protocols over
MANETS. They devised lightweight membership protocols based
on fuzzy membership and Random Walks, gossip-based failure
detection protocols, and they also adapted flow protocols to
MANET environments. Nevertheless, they did not construct their
GC primitives (membership, failure detection) over standard
MANET unicast and multicast routing protocols (OLSR,
OMOLSR) like us. As we will explain later, our decision entails
important communication savings.

Finally, in [12], authors constructed very basic GC services with
their cross-layer solution based on Pastry Distributed Hash Table
(DHT) and Scribe Application Layer Multicast over the OLSR
MANET protocol. They did not specifically addressed problems
like membership, failure detection or flow control and their
proposal was mainly a prototype. Furthermore, it is questionable
if Distributed Hash Tables are the right solution for a reduced
MANET setting. Furthermore, the Scribe multicast protocol is not
designed for MANETS, like other MANET multicast protocols
(MOLSR, OMOLSR). It is obvious that Pastry and Scribe will
then generate more communication overhead than native MANET
protocols like OLSR or OMOLSR.

DESIGN DECISIONS

Before delving into our main technical contribution, we first
justify our decision of moving routing logic to the application
layer, and then we explain the design decisions behind the chosen
unicast and multicast routing protocols.
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Advantages and drawbacks of application-layer
MANET routing

The idea of moving routing logic to the application layer is not
new. The peer-to-peer paradigm is frequently used to overcome
the limitations of the transport layer. For example, Application
Layer Multicast (ALM) solutions have emerged due to the
problems with IP multicast in the Internet. ALM solutions create
overlay topologies that permit efficient one-to-many
communications using unicast transport communications. One of
the major issues with these overlay networks is to correctly reflect
the underlying topology to be efficient in terms of latency. In this
line, the routing latency between two nodes on the overlay
network can be different from the unicast latency between those
two nodes on the underlying network. The ratio of these two
quantities is called the latency stretch. If this ratio is high, there is
a considerable penalty in using the overlay. In fact, it is still an
open problem in peer-to-peer research to create topology-aware
overlays.

Hereafter, we will present the main advantages of our approach:

Topology-Aware overlay. In MANET environments, nodes are
connected in a peer-to-peer network created in the transport layer
using protocols like OLSR, AODV or DYMO. If we just move
these protocols to the application layer (OLSR for example), the
topology does not change. The application layer peer-to-peer
network will then reflect exactly the physical connections.
Furthermore, the application layer protocol will route packets
using UDP unicast connections in the same way that the transport
protocol would operate. This is a remarkable advantage of
MANET application layer routing and avoids many problems
found on Internet topology-unaware overlays.

Clean interaction between middleware and routing protocols.
When MANET routing is just another middleware component we
can use well-established software engineering practices to specify
module interaction. With standardized APIs in the application
layer it is not necessary to break the strict layering of the network
stack for MANET middleware.

Flexibility and adaptation to specific requirements. Different
applications may have completely different requirements for the
routing layer and underlying topology. If it is a matter of changing
a software component, it is feasible to develop specific adaptive
routing layers for different settings. Emergency scenarios, military
applications or collaborative work settings may develop specific
underlying routing components adapted to their particular
scenarios.

Simplicity of development, testing and deployment. It is easier to
develop and test routing protocols in the application layer than in
the transport layer. The middleware can be created transparent

from the operative system and thus simplifying kemel
compilation, library dependencies and hardware settings.
Furthermore, the key point is easy deployment and portability to
different platforms. Mobile phones could easily install an
application that creates its own MANET adapted to its specific
requirements. It is far more difficult to motivate users to install
new transport protocols.

On the contrary, we find these major drawbacks:

Specific routing service. At the time present, our approach does
not offer a generic service for all the applications running in a OS
(like transport protocols do). Only the application using this
middleware will benefit from the MANET routing services. If we
have for example existing videoconferencing or desktop sharing
tools using standard transport protocols, they won’t be able to
benefit from our middleware. In any case, this problem could be
overcome in the same way that IP over Peer-to-Peer Networks
(IPOP) are working today. If necessary, the middleware
component could then even provide standard transport level
services to legacy applications.

Performance. It is obvious that working in the user-space implies
a penalty over kernel transport protocols. Besides this, the
implementation in Java may also damage the performance of the
protocol compared to native kernel implementations. We justify in
the validation that our middleware achieves performance numbers
that are reasonable for a large number of applications.

MANET Protocols

Here we include a brief summary of recent unicast and multicast
protocols considered in our design. Concerning unicast protocols,
we considered two recent protocols (one reactive and one
proactive):

DYMO (Dynamic MANET On-Demand) [15] is a reactive unicast
protocol, successor of the popular AODV (Ad-Hoc On-Demand
Distance Vector) and shares many of its functionalities. Routes
are created on-demand by sending request and response control
packets. In consequence, no global topology information is
available. On the other hand, this means that when nodes stop
sending messages, there is no overhead traffic in the network.
DYMO seems more suitable for sparse communications, but may
not work as well in case of congestion.

OLSR [16] is a proactive unicast protocol, so it maintains routing
table information up to date continuously. Topology information
is exchanged by means of controlled flooding of topology
messages (TC messages). Hello messages provide information
about the two-hop neighborhood in a way that each node selects a
neighbor as MPR (Multi-Point Relay). These MPRs are in charge
of sending topology messages to the entire network performing
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controlled flooding. With the topology information, each node can
build the routing table in order to be able to send messages to the
other nodes. OLSR performs well in small-medium sized
networks where node density is relatively high. The knowledge of
the topology, together with its good performance with dense
communication patterns turns OLSR in a good candidate for
performing group communication in MANETS.

Concerning MANET multicast protocols, we also evaluated
several network multicast and application level multicast
protocols. Let us compare the more important systems studied:

ALMA (Application Layer Multicast Algorithm) [17] creates a
tree of logical links between the group members. The aim of this
protocol is to reduce the cost of each link in the tree by
reconfiguring the tree under mobility and congestion situations.
When a node joins the network it must select a node as a parent,
s0 as to become part of the tree. If tree performance drops below a
defined threshold, the node must reconfigure the tree by switching
the parent or freeing children. This mechanism leads to a complex
loop avoiding and detection system, since synchronous switching
can occur. ALMA also considers the existence of a rendezvous
host for obtaining the structure of the logical tree as well as
neighbor information in the bootstrapping process.

PAST-DM (Progressively Adaptive Subtree in Dynamic Mesh)
[18] is an overlay multicast protocol based on the construction of
a dynamic virtual mesh. The mesh is maintained dynamically
through the exchange of link state packets, thus adapting to
network topology changes. These packets provide link state table
information, that is, a partial view of the network. With the
topology information extracted from the mesh, nodes compute a
source-based Steiner tree to deliver information to all members in
the multicast group. Logical and physical hop distances are used
as heuristics to compute the Steiner tree. Each child of the source
tree is responsible for delivering the multicast message to all
nodes in the subtree. This process is repeated through every
node until the subtree becomes empty. The decision of packet
delivery path is computed at each receiver, so path selection is
performed always with the most up-to-date information. Although
this is an efficient way of delivering data, some packets may be
lost if nodes change location, once the source node has computed
its corresponding subtree.

In conclusion, both protocols, as most application level protocols,
need to send control packets to keep their structures up to date:
using periodic exchange of link packets or communicating with
other nodes in the tree. In both cases, the protocols ignore the
underlying unicast network routing protocol so they perform
redundant communication and, in consequence, bandwidth
misuse.

Because our group communication middleware must provide both
unicast and multicast services, we believe that it will be optimal to
use multicast protocols that benefit from the OLSR unicast
protocol. This leaves us with two main protocols: SMOLSR and
MOLSR:

SMOLSR (Simple Multicast OLSR) is a straightforward multicast
protocol that simply floods the network using the OLSR
Multipoint Relays (MPR). Since this protocol does not build any
tree, all the nodes receive all the messages even if they are not in
the multicast group. Hence, SMOLSR is not efficient for multi-
group networks although it does not send any control message to
the network. MOLSR (Multicast extension for the Optimized Link
State Routing protocol) [19] is a multicast routing protocol for
MANETS designed to work in top of OLSR nodes. It is a source
tree based protocol that maintains one multicast tree per tuple
(source, multicast group). This stateful protocol provides
multicast routing that benefits from the topology knowledge of
OLSR (MPRs). Although MOLSR is an interesting alternative, we
finally decided to design our own application level multicast
tailored for group communication on top of OLSR. We will
further explain our OMOLSR protocol in the following section.

M-CHANNEL: A TOPOLOGY-AWARE GROUP
COMMUNICATION MIDDLEWARE FOR MANETS

Instead of constructing an entire GC toolkit from scratch we
decided to modify a well-known Java toolkit like JGroups [20].
JGroups is a toolkit for reliable multicast communication that
offers a JChannel abstraction providing group membership
(methods to connect, disconnect, and obtain the current members
of a group), methods to send messages to one or to all members in
a group, and event listeners about the channel state (member
joins, leaves and received messages). Furthermore, JGroups offers
a flexible protocol stack with many existing protocols for group
membership, failure detection, flow control, fragmentation of
packets, and message ordering and reliability over IP multicast.

Our M-Channel abstraction extends the JGroups JChannel to
incorporate the information from the underlying MANET
topology. As depicted in Figure 1, the multi-hop channel
(MChannel) uses both unicast and multicast functionalities
provided by the two underlying protocols: jJOLSR and OMOLSR.
In first place, OMOLSR computes multicast routing thanks to the
information received via events coming from jOLSR. These
events allow OMOLSR to update the OMOLSR Network Graph
(ONG), which will be used for routing computation as well as for
providing membership information. As we can see, both jOLSR
and OMOLSR have been integrated as standard protocols in the
JGroups stack.
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To explain the overall architecture, we will proceed now bottom-
up: we will first describe our jOLSR unicast MANET
implementation, then the OMOLSR overlay multicast, and finally
the services provided by the GC toolkit (M-Channel).

JOLSR

jOLSR is an application level implementation of the OLSR
routing protocol [16] written in Java. Of course, the goal of
jOLSR is not to be a fully compliant implementation of the
standard, but an implementation which follows its basic
functionalities. In any case, JOLSR implements nearly all
components of the core functionality of OLSR. Although the core
functionality also includes support for multiple interface
addresses, this feature is not provided in the current version of
JOLSR in order to simplify the implementation.

JOLSR stores network information in different tables similarly to
OLSR specification: Neighborhood information base (NIB) stores
neighbor information; Local Link Information Base (LLIB) keeps
updated information about the state of links to the neighbors;
Topology Information Base (TIB) maintains information of the
network topology to perform routing calculation.

Some modifications have been added to the basic specification of
OLSR to provide topology and group membership information to
the upper multicast protocol. The multicast protocol, OMOLSR,
will benefit from this information in order to avoid flooding the
network with unnecessary control packets. The main changes are
the following:

e TC messages now include a list of multicast groups that
are joined by the sending node.

e A new table called Multicast Groups Table stores the
information about multicast groups received in TC
messages. With this information, a partial representation
of the network, similar to a graph, is computed when a
change is detected in the different tables.

TC Message Moadification. OLSR and jOLSR send two different
types of control messages, HELLO and TC (Topology Control)
messages. HELLO messages permit a node to know its one-hop
and two-hop neighbors, since each node sends information about
its local neighborhood. Based on this information, the node can
select its multipoint relays (MPR) which will be in charge of
performing controlled flooding. TC Messages are sent to all the
nodes in the network thanks to this controlled flooding
mechanism, and disseminate topology information of the local
node to all nodes in the network.

In both OLSR and jOLSR, TC messages are sent periodically
from one node to the rest of the network, so all nodes can compute
its topology table. We have realized that by adding little
information in TC messages, we can disseminate information
easily to all nodes in the network. This is in fact really useful
since the multicast routing protocol needs information about the
multicast groups joined by each node.
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Figure 2. TC message modification
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Therefore, we propose to attach the multicast address of the
groups joined by the local node in TC messages, as we can see in
Figure 2. The attached information about the groups is retrieved
from the multicast group table.

Multicast Group Table. The Multicast Group Table keeps the
information about the multicast groups joined by each node. This
information is updated when the local node decides to join a new
group or when it receives a new TC Message. The table keeps a
set of the joined multicast groups for each node in the network.
The information in this table is used by the upper multicast
routing protocol and changes in the table are reported as
membership events to the application. When a change is detected
in the neighbor table, in the topology table or in the multicast
groups table, a graph containing the members of the group is
computed. The multicast protocol will receive a new event with
the information of this graph.

In order to calculate the graph with the members of the group, we
obtain an approximate representation of the network by creating a
network graph from the information stored in the topology table.
Then we check in the Multicast Group Table which nodes belong
to which group, so we create an event for each different group in
the table. The graph can then be used by the multicast protocol for
retrieving updated membership information.

OMOLSR

OMOLSR (Overlay Multicast over OLSR) is a new application
level multicast routing protocol, designed to work on top of
jOLSR. OMOLSR computes locally minimum spanning trees by
benefiting from the topology information gathered by jOLSR. The
main characteristic of OMOLSR is that it does not need to send
additional control packets to perform multicast delivery. The
unicast routing protocol already provides all necessary
information. Besides, this application level multicast protocol is
designed for group communications because it benefits from its
close interaction with the undelying unicast protocol (JOLSR) to
provide a lightweight membership protocol.

Basic Operations. The basic operations of OMOLSR are the
dynamic computation of the Minimum Spanning Tree and the
routing of multicast packets. In first place, OMOLSR computes a
virtual mesh that connects all members of the multicast group.
This mesh is a contraction of the network graph that jOLSR
generates from the Neighbor Table and the Topology Table. By
using this contracted graph, which contains only the members of
the group, the local node can easily know which members are
located at one hop in the membership. These nodes located at one
logical hop are also known as virtual neighbors of the local node.

The procedure of computing the contraction of the graph is
performed for each multicast group the local node is member of.

Then, once the graph is ready, we compute a minimum spanning
tree with the local node as the source of the tree, as depicted in
Figure 3. The tree will now be used for routing the packet to all
the members of the group.

Figure 3. The spanning tree for the node A. Colored nodes belong to the
multicast group. Edges

Multicast routing. In order to route multicast packets, OMOLSR
uses an explicit multi-unicast scheme. When the application
generates a new multicast packet, OMOLSR routes the message
based on the tree computed for that multicast group. A copy of the
packet is sent to each virtual neighbor, which is responsible for
delivering the message to a certain subset of nodes. This subset is
defined in each node by using the source-created tree and consists
of all the nodes that are in the subtree of each virtual neighbor.
This information is then attached to the header of the data packet.
When the virtual neighbor receives the message, it computes a
tree with the subset of nodes contained in the header. Again, it
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sends a copy of the data message to its virtual neighbors with new
header content. The process is repeated until the subset which
must receive the message is empty.

Reliability and integration. In order to ease and clarify the
development of both JOLSR and OMOLSR, we have extended an
existing toolkit for reliable communication: JGroups. The key
feature of JGroups is its flexible protocol stack, which can be
configured and extended depending on the communication needs.
Each protocol in the stack provides different functionalities:
ordering, reliability, membership, state transfer, etc. In our case,
we have implemented both routing protocols (JOLSR and
OMOLSR) as JGroups protocols so we can benefit from unicast
reliability and ordering by adding the UNICAST protocol to our
stack. This unicast reliability layer uses an acknowledgement
scheme to provide lossless transmission of unicast messages.
Therefore, multicast reliability is also ensured by adding this layer
between both protocols: OMOLSR splits each multicast packet in
several unicast packets that will be sent under the
acknowledgement scheme.

The flexibility of the stack is also useful for validation purposes.
For instance, we have also changed the lowest JGroups protocol
that creates UDP sockets for another one that virtualizes
communication so we could easily create an emulation layer.

M-Channel

On top of the routing protocols we have developed a channel
which enables flexible group communication over mobile ad-hoc
networks: the M-Channel. The main characteristic of the
MChannel is that users can send messages to a single member or
to all the members in the group even if they are not in range. In
consequence, a MChannel is bound to a single group, so if we
want to communicate in two groups, we should create two
different channels.

When we designed the GC middleware for manet settings we had
to cope with three main issues: group membership, failure
detection and flow control.

Group Membership: GC toolkits like JGroups maintain
membership and failure detection pinging frequently or using
keep-alives to all members in the JChannel. Whereas this
approach works fine in local area networks, it can severely harm
the overall MANET network creating unnecessary traffic. This
happens because JGroups is unaware of the multi-hop nature of
the medium. Our approach is to provide a lightweight group
membership protocol that directly benefits from the group
information of the OMOLSR multicast tree. In our case,
membership changes in OMOLSR are injected as JGroup
membership events to the protocol stack.

Failure Detection: As explained before, failure detection implies
pings or keep-alives to all group members. Again, this works in
flat groups, but it causes a real burden in a multi-hop network.
Our solution is to rely on the JOLSR topology detection
algorithms. jOLSR is already checking the availability of nodes
and continuously repairing the topology graph. Because of that, it
is optimal to benefit from this information to detect leaving
parterns of failing nodes. It is nonsense to duplicate the
communication overhead if JOLSR is already doing that job in an
efficient and decentralized way.

Flow Control: Sending messages to the network without any flow
control causes congestion and degrades the network throughput.
This is even worse in a multi-hop network where throughput
decays as the number of hops increases. In fact, throughput
degradation due to hop count has been well studied by Gupta et al
[21].

JGroups already provides a simple flow control protocol based on
a credit system. Each sender has a number of credits (bytes to
send) and when the credits have been exhausted, the sender
blocks. Each receiver also keeps track of how many credits it has
received from a sender. When credits for a sender fall below a
threshold, the receiver sends more credits to the sender.
Again, the existing algorithm does not take into account the
underlying multi-hop setting so data flows are not optimized for
the underlying network.

We have modified the JavaGroup FC (flow control) protocol to
benefit from topology information. Our strategy is to assign
credits to nodes in different proportions depending if they are at
one hop, two hops or more. We assign credits to nodes in a
proportion that depends in its decay of throughput due to the
multi-hop setting. The closest node (one hop) will obtain more
credits whereas distant nodes (more hops) will get less tickets.
With this decision we aim to adjust the flow to the available
throughput between nodes.

Apart from these functionalities, the M-Channel could offer more
complex services in order to build MANET applications: quality
of service (QoS) considering multiple parameters at a time
(bandwidth, battery, CPU,...) to perform routing, hence providing
adaptive middleware; scoped multicast delivery enabling TTL
parameters related to MANET routing hops. In this way, multicast
messages could be restricted to a certain groups of (closer) nodes;
and MANET anycast services enabling filtering of events in
nodes.

We believe that the definition of these services could help to build
a useful library for collaborative MANET applications. Thanks to
the simplicity of our communication middleware for MANETS,
we believe that many future applications could use it and benefit
from its services. We offer a working prototype, with clear APIs,
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and integrated in an existing well-known group communication
middleware (JGroups). Finally, the interesting point is that our
middleware is self-contained: we do not rely on any installed
MANET transport protocol. In our case, the application creates
the MANET network.

VALIDATION

The work presented in this paper is not an architectural draft of a
middleware for communication in MANETs, but a real
implementation of this middleware. Thus, our objective is not to
show performance simulations of the application layer routing
protocols showing improvements over other protocols. Our main
goal is to provide a ready-to-use middleware to build group
applications in MANET networks. Nevertheless, we need to
validate our approach both in emulation and real environments, to
verify that our middleware is able to be the basis of group
applications over ad-hoc networks.

Emulation

As aforementioned before, an emulation transport layer was
implemented in order to validate our approach. We replace the
UDP layer of the JGroups protocol stack for a virtualized layer:
socket message delivery is replaced by local message queues. It is
worth saying that we used the final implementation of the
middleware with only a change in the transport layer, so we could
validate the middleware under emulated and real environments
without changing a line of code.

The emulator works as following:

1. It loads a dynamic network graph from a text file. This
file follows the Pajek format [22], describing the nodes
of the network and the edges that link the nodes.

2. The emulator applies the connectivity constraints in
each simulation step.

3. Then, the emulation layer simply adds all outgoing
unicast packets (from the jOLSR protocol) to the

receiver queue of the destination node of the message if
this node has a direct connection with the source node.
Similarly, broadcast packets are delivered to the queues
of all nodes that have a direct connection with the
source node in that moment.

The emulation layer can also simulate the loss of broadcast
packets, a useful feature to test the convergence of the routing
protocols when broadcast control packets are not received.

We tested both protocols (JOLSR and OMOLSR) in different
topologies, varying the number of nodes and the density of the
network. The applications used in the validation generate unicast
traffic to all the nodes in the network and multicast traffic for
different multicast groups. We could see that the performance was
acceptable and the data delivery ratio was almost the optimum
thanks to the unicast retransmission layer.

Real Test-Bed

As pointed out in [23], there is a serious lack of real-world
experiences in MANET research. Usually, researchers focus in
solving problems that are not observed in real world experiences.
However, since our middleware is intended to be used by real
applications, we believe that a real-world test should be done to
verify the performance of the routing protocols.

In order to test our middleware, 40 computer science students
were told to participate in a MANET test with their laptops
(Figure 4). They were distributed in several groups along the
campus, establishing different ad-hoc networks of maximum
diameter @ = 4. Each node runs a test application that was able to
join a chat with the other members of the group. The application
kept track of all sent and received packets as well as periodical
pictures of the underlying topology graph. The test involved
heterogeneous devices with different O.S. (Windows XP, Vista
and Linux) and different wireless cards. Test results were
successful, showing that both unicast and multicast traffic was
sent and received correctly. In our tests we achieved that 20
laptops participated in the same multicast group with a network
diameter of 4 hops.
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Figure 4. Picture of the real test and screenshot of the network graph as seen by one of the participant nodes.

To verify the feasibility of our middleware, we sent a file (15MB
size) from one node to other nodes at different hops and we
measured the throughput of the channel. The test was performed
with nodes at one, two, and three hops to validate the decay in
throughput while transferring the file. Note that we used our
modified Flow Control protocol and a JGroups Unicast reliability
protocol that send retransmissions if the packet does not arrive to
the destination. For this reason, our packet delivery ratio is
100% thanks to retransmissions, but we can observe in red the
proportion of retransmissions in each hop. As we can see in the
Figure 5, we obtain a reasonable performance ranging from
almost 1MB per second at one hop, and decaying until around
200KB per second at four hops.
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Figure 5. Bytes/s transmitted in different number of hops

We can see that in this case the proportion of retransmissions is
low in proportion. These numbers make our middleware feasible
for a large number of synchronous applications like shared
whiteboards, tele-pointers or file sharing. Furthermore, this
throughput is reasonable for voice communication applications

and even more if we remove the reliability protocol (unicast
retransmissions) and the overhead that it imposes. We must also
note that Java itself is imposing a high overhead and it limits the
maximum throughput of the channel. We are still trying to
improve these limits configuring the Java Virtual Machine.

Finally, we also tested the resiliency of the middleware to node
failures. We sent a file from one node to another one with one
intermediate hop (node 3). While transferring the file, we halted
the intermediate node 3 to verify that the system would self-
repair. As we can see in the figure 6, when the intermediate node
halts, the first node sends some retransmissions, but then jOLSR
detects the failing node and updates the topology graph. In that
moment (few seconds before) the traffic to the end node is
rerouted through node 2. This path is a less powerful node with
more interferences but finally all data arrives to the destination.
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Figure 6. Bytes/s retransmitted by the sender and received coming from
node 2 and 3
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Although the overall system is working fine, we are still trying to
improve the flow control protocols among nodes. A severe
problem happens when powerful nodes flood with traffic less
powerful nodes and thus causing many retransmissions. We are
now designing adaptive and self-adjusting flow control protocols
that try to adjust credits to the available throughput between each
pair of nodes. We could also try to arbitrate traffic flows at the
application layer to avoid collapsing the network with
unnecessary competing data. We also foresee interesting
optimizations in the interaction of the routing protocols and
the middleware and applications.

CONCLUSIONS

We have presented a novel topology-aware group communication
toolkit for mobile ad-hoc networks. We argue in this paper that
any GC middleware should be aware of the underlying multi-hop
routing protocol to improve communication efficiency. For that
reason, and avoiding dirty cross-layer solutions, we decided to
implement unicast (OLSR) and multicast (OMOLSR) MANET
protocols in the application layer. As a consequence, our
middleware directly benefits from the topology information of the
protocol and we avoid unnecessary traffic at a higher level.

We have modified a well-known GC toolkit (JGroups) in order to
adapt membership protocols, failure detectors and flow control
mechanisms to the underlying MANET topology. In our
middleware, group membership is obtained from OMOLSR
(overlay multicast), failure detection from the jOLSR protocol,
and our modified flow control protocol benefits from jOLSR
topology information.

To the best of our knowledge, we do not know any other group
communication middleware for MANETS built on top of existing
unicast and multicast MANET protocols. We offer a working
prototype, with clear APIs, and integrated in a existing well-
known group communication middleware (Jgroups). Furthermore,
our middleware is self-contained and we do not rely on any
installed MANET transport protocol.

We validated our middleware by emulation and in a real test-bed
(40 campus users). We have proven that the protocol is consistent,
fault-tolerant and scalable to at least forty nodes with a maximum
of four hops. The protocol self-repairs the network in a scalable
way, and we proved that the system is resilient to failures. In our
test, one route was broken, and the system just rerouted the traffic
to other existing intermediate node. Furthermore, thanks to our
modified Flow Control protocol we obtained a reasonable
throughput when sending large files to different nodes. Our
performance numbers enable the development of many
synchronous applications including voice transmission, tele-
pointers, shared whiteboards and one-to-many presenter tools over
the MANET.

We foresee more work in this line to create specific routing
middleware depending on application requirements and
scenarios. We also believe that mobile devices will clearly
benefit from such application layer approaches that are neither
intrusive nor dependent with the underlying mobile device OS.
Every application will then be able to construct a MANET
network adapted to its communication requirements.

All the source code is freely available for download at http://ast-
deim.urv.cat/mchannel. In this site is also available a youtube
video of the MANET experiment.
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